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CHUONG |
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh, doi tweng ap dung

1. Pham vi &p dung

Quy dinh nay ap dung cho mét sé dich vu su nghiép cdng linh vuc cong
nghé thdng tin str dung ngan sach nha nudc bao gém céc danh muc 3, 4, 6, 7, 8,
10, 11 tai phan II, Phu luc VII; muc 4, phan 11, Phu luc VII Quyét dinh
620/QD-UBND ngay 27/5/2020 cia UBND tinh Lai Chau vé viéc ban hanh
danh muc dich vu su nghiép cong st dung ngan sach Nha nudc thuoc pham vi
quan Iy cta dia phuong thuc hién giao nhiém vy, dit hang, dau thau.

Pinh mirc kinh té - k¥ thuat nay quy dinh mtrc hao phi can thiét vé vat
lidu, nhan céng va mdy, thiét bj dé hoan thanh mot don vi khdi lugng cong viée
cua dich vu su nghi€p cong thudc linh vuc cong ngh¢ thong tin st dung ngan
sach nha nudec.

Dinh muc kinh té - k§ thuat nay dua theo hé thong cac quy trinh, quy
pham vé chi tiéu ky thuat cé lién quan dén dich vu su nghiép cong thudc linh
vuc cong ngh¢ thong tin sit dung ngan sach nha nudc trén dia ban tinh Lai Chau.

2. Poi twong ap dung

- Céac co quan, to chiic, ca nhan s dung ngan sach nha nudc cho hoat
dong vé linh vyc cong nghé thong tin.

- Khuyén khich cac co quan, td chure, ca nhan ¢ hoat dong vé linh vuc
cong nghé thong tin khong s dung ngin sdch nha nudc trén dia ban tinh Lai
Chéu ap dung Pinh mirc kinh té - k¥ thuét nay.

Piéu 2. Nguyén tic ap dung

Dinh mtrc nay ap dung cho viéc tinh chi phi giao nhiém vy, dat hang hoac
dau thau cung cip dich vu su nghiép cong st dung ngan sach nha nudc trong
linh vyc cong nghé thong tin.

Piéu 3. Giai thich tir ngir

1. Cong tac van hanh la hoat dong dé mdi bod phan trong hé théng thuc
hién chirc ning cua minh va phdi hop tét voi moi bd phén khac co lién quan

nhim dam béo sy hoat dong lién tuc ctia toan hé théng.



6

2. Cong tac khic phuc sy c¢d 1a qua trinh x4c dinh va giai quyét sy ¢, 15i
trong hé thdng phan mém/may tinh hodc cac thiét bi khac. Cong tac khic phuc
su ¢d cho phép sira chita va phuc hdi may tinh/hé théng/phan mém/thiét bi khi
may tinh/hé théng/ phan mém/thiét bi bi 161, khong phan hdi hoic hoat dong mot
cach bat thudng.

3. Cong tac bao tri, cap nhat dugc ap dung cho hé théng, phﬁn mém nhim
dam bao cho hé théng, phén mém hoat dong tdt, co do tin cdy cao trong qua
trinh cung cap dich vu théng qua cong tac cip nhat, t6i wu hé thdng, phan mém
dinh ky.

4. Cong tac bao dudng duoc ap dung cho may, thiét bi phan cimg nham dam
bao cac may, thiét bi phan cimg nay hoat dong trong diéu kién tot nhét, lién tuc
trong qua trinh cung cap dich vu théng qua cong tac kiém tra, vé sinh. .. dinh ky.

5. Co s6 dir liéu chuyén nganh 1a tdp hop thong tin, dit liéu vé san pham
ctia cac dy an dau tu, thy huong tng dung cong nghé thong tin ctia cac don vi.

6. Co so dir liéu dung chung 1a tap hop thong tin, dit liéu vé san pham cta
cac du an dau tu, thu huong Gng dung cong nghé thong tin trién khai cac phan
mém dung chung cia tinh.

Piéu 4. Ndi dung dinh mirc

1. Binh mic kinh té - k§ thuat dich vu su nghiép cong linh vuc cong nghé
thong tin stir dung ngan sach nha nudc trén dia ban tinh Lai Chau.

2. Binh muc kinh té - k§ thuat nay quy dinh dinh mutc hao phi can thiét vé
vat liéu, nhan cdng va may, thiét bi ¢é hoan thanh mot sé don vi khéi lwgng cong
viéc cua dich vu su nghiép cong thudc linh vuc cdng nghé théng tin st dung ngéan
sach nha nudc.

3. Bo dinh mire dugc trinh bay sap xép thanh mét hé thdng va trinh tu cu thé

nhu sau:
STT Danh muc M4 s6 Pon vi tinh

Dich vu quan ly, vin hanh Cong 01 hé

1 thong tin dién tir; Trang thong tin TTDT.01.00.00 PR

A oo thong/nam

dién tu...

5 Ql:ﬁn ly, Vé_iil hanh \:2‘1 khai thac hé MAIL.02.00.00 ;01 hév
thong thu cong vu tinh thong/nam




: 01 phﬁn
2.1 | Caidatungd MAIL.02.01.00 ) .
A et e Guhg mém/thiét bi
, 01 pha
2.2 | Chu hinh chirc ning va tich hop MAIL02.0200 | m/fhiaéltl b
2.3 | Chuyén do6i dit ligu MAIL.02.03.00 01 bo dit ligu
~ 01 bo tai li¢u
Xay d bién tap tai liéu hudng da ‘ 5
0.4 | OV CUNE DICHTap tal ACH AU Ga 1 V1 A11.02.04.00 | huong din
st dung ,
st dung
X 01 nhém (02
2.5 | Huong dan st dung MAIL.02.05.00 o (
hoc vién)
’6 Kiém thir va nghiém thu dua vao st MAIL 02.06.00 ?1 phin |
dung meém/thiét bi
01 phan
2.7 | Quan trj va van hanh MAIL.02.07.00 | mém/thiét
bi/thang
Danh eid 'n thone fi
3 anh gia an toan ‘t on’g tin mang DGAT.03.00.00
trong co’ quan nha nwéc
Kiém tra viéc tudn thu quy dinh cta
3.1 | phéap luat vé bao dam an toan hé thong | DGAT.03.01.00 |01 hé thdng/lan
thong tin theo cap do
Danh 2i4 hitu qua oiia bien bhan ba —
gp | CamiBla e qua cua bl PAAp 50 5 GAT.03.02.00 |01 hé théng/lin
dam an toan h¢ thong thong tin
Giam sat an toan thong tin mang doi 01 he
4 v6i hé thong, dich vu cong nghé GSAT.04.00.00 S
. . . Lo thong/nam
thong tin dwgc giao quan ly
r- , > l, kh.’« h A r
5 | Ungeiu, xirly, khac phyc sw comiy) ;5 0 0
tinh cho cac co quan nha nwéc
Ung ctru, khic ph 6 an toan s
g1 | L5 CUL, KHAC PAUE S €O an toa UCTT.05.01.00 | 01 sw c&/lan
thong tin mang thong thuong
Ung ctru, khic ph 5 an toan s
g | L8 CUL, KHAC PAUE S Co an foa UCTT.05.02.00 | 01 su c&/lan
thong tin mang nghiém trong
Dich vu, hé trg, quan ly sir dung, vin . _
6 | hanh chimng thu sb, chir ky s6 cho cac| HTCKS.06.00.00 | 01 lan/nguoi

co’ quan nha nwéc tinh Lai Chau
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Dich vu cong trong van hanh Trung
tam Dir li¢u tinh: Van hanh hé thong

7 | thiét bi, bdo tri, nang cAp; quan tri | HTCNTT.07.00.00
van hanh; sao Iwu va phuc hoi dir
liu...
7.1 | Van hanh may chu vat ly HTCNTT.07.01.00| 01 thiét bi/nam
7.2 | Van hanh may chu 4o hoa HTCNTT.07.02.00| 01 thiét bi/nim
7.3 | Van hanh hé thong tuong lea Firewall | HTCNTT.07.03.00| 01 thiét bi/nim
7.4 | Van hanh thiét bi can bang tai HTCNTT.07.04.00| 01 thiét bi/nim
an ha 3 th o dir lié 01 thiét bi/na
25 Van hanh hé thong Iuu trit dir liéu HTCNTT.07.05.00 i€t bi/nam
(SAN)
Van hanh thiét bj mang: 01 thiét bi/nim
7.6 ) o HTCNTT.07.06.00 '
Router/IPS/IDS, Switch
27 Van hanh thiét bi man_g: Modem, HTCNTT.07.07.00 01 thiét bi/nam
Converter, Access Point
A \ A A 5 ’ h~ h, 1 h-,( . -
28 VanAhanh h¢ thong canh bao, chita chay HTCNTT.07.08.00 01 thiét bi/nam
tu dong
7.9 | Van hanh hé thong diéu hoa nhiét do HTCNTT.07.09.00| 01 thiét bi/nam
7.10 | Van hanh hé théng may phat dién HTCNTT.07.10.00
Van hanh khi mét dién HTCNTT.07.10.01| 01 thiét bi/gio
Vén hanh thuong xuyén HTCNTT.07.10.02| 01 thiét bi/gio
7.11 | Van hanh hé thong camera giam sat HTCNTT.07.11.00| 01 thiét bi/nam
. 01 hé
7.12 | Van hanh duong truyén HTCNTT.07.12.00] . %
thong/nam
Van hanh, quan tri hé théng thong tin 01 hé
7.13 | (phan mém, tng dung) cua cac co quan, | HTCNTT.07.13.00 P "
ot A thong/nam
don vi thudc tinh
214 Van hanh }1@ th-ong phan mém gidm sat HTCNTT.07.14.00 ;01 hev
an toan thong tin thong/nam
A \ A A . s rt PN 1 h,\
715 | Van hanh phan mém gidm sat, dicu HTCNTT.07.1500 21D
hanh thong minh thong/nam
A \ A - k,(t A h 0 1~ 1 h,\
216 \i@m hAanh? Nén tang két noi, chia sé dir HTCNTT.07.16.00 ;O cv
li¢u cap tinh (LGSP) thong/nam
Diéu phoi viéc két ndi, chia sé dir liéu
7.17 | qua Nén tang két ndi, chia sé dir liéu | HTCNTT.07.17.00| 01 két ndi/lan

cap tinh (LGSP)
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Cap nhat dit 1iéu cho h¢ théng thong tin

01 truong dit

718 | i HTCNTT.07.18.00 .
cua cac co quan, don vi liéu
HO trg nguoi ding hé thong thong tin
7.19 | (phin mém, tng dung) cua cac co quan, | HTCNTT.07.19.00|01 hé thong/lan
don vi thudc tinh
Bao tri hé thong may chu (DNS,
WINS, LDAP, Directory, Proxy, KL
7.20 _ HTCNTT.07.20.00| 01 thiét bi/1
Cluster, DHCP, CA, Radius, NMS, et bian
CA, WEB, FTP... va tuong duong)
721 | Bdotrl, bao dudng thict b HTCNTT.07.21.00| 01 thiét bi/lin
Router/Thiét bi giam sat IPS/IDS
7.02 | Bao i, bao dudng thiCt by: Switch, HTCNTT.07.22.00| 01 thiét bi/lan
Firewall/thi€t bi can bang tai
7.23 | Bao tri thiét bi mang Modem/hub HTCNTT.07.23.00| 01 thiét bi/lan
7.24 | Bao tri hé thong luu trir (SAN) HTCNTT.07.24.00| 01 thiét bi/lan
7.5 | Kiém tra, bao dudng h¢ thong bdo, HTCNTT.07.25.00| 01 thiét bi/lan
chira chay tu dong
7.26 | Kiém tra, bao dudng diéu hoa nhiét d6 | HTCNTT.07.26.00| 01 thiét bi/lan
7.27 ?f’m tra, bdo dudng he thong may phat .o\ ot 57 97.00| 01 thiét bi/lin
1en
7.0g | Kibm tra, bao dudng h¢ thong camera | oo\ ot 57 58 00| 01 thiét bi/lin
glam sat
7.9 | Kiém tra, bao dudng thiet bl dién |\ -\ -1 07 59 00 01 thiét bifldn
(UPS)
Kiém tra, bao dudng hé thong tiép dat o
730 | Kiém tra, bao dudng h¢ thong tép dat, |\ o\ 11 17 30 00 | 01 thit bifldn
cat loc sét cho thiét bi
731 | Kiemtra, bao dudng hé thong cdptin |\ o\ rr 67 39 g9
hiéu, di€u khién va phu ki¢n
Kiém tra, bio dutng Patch panel/ HTCNTT.07.31.01 | 01 céi/lin
Crossonnec
Kiém tra, bao dudng ODF HTCNTT.07.31.02 | 01 bd/lan
Kiém tra, bio duGng mang Xong ¢4p | \\ro\TT 0731 03| 01 bo/lin
so1 quang (MX)
Kiém tra, bao dudng niit mang HTCNTT.07.31.04 /01 ntt mang/lan
Kiém tra, bao dudng day nhay HTCNTT.07.31.05| 01 soi/lan
Kiém tra, bao dudng hé thong ti rack | HTCNTT.07.31.06| 01 ti/lan
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732 B'éio tri‘, bao (A:Iu’éng-ph?m mém giam sat, HTCNTT.07.32.00 01 lﬁnj phan
diéu hanh thong minh meém
Bao tri, bao dudng hé thong Neén ta ‘ ,
7.33 | o0 L Dao CUONE C TONE NENWANE | L oNTT.07.33.00|01 Linvhé théng
két noi, chia sé dir liéu cap tinh (LGSP)
224 KAlém tra, df'mh gfé an toan thong tin hé HTCNTT.07.34.00
dicu hanh may chu
K1,em tr?, daimh gid doi1 voi hé diéu hanh HTCNTT.07.34.01 01 1an{ hé diéu
may chu Windows hanh
Kiém tra, danh gia d6i véi h¢ diéu hanh 01 lan/ h¢ dié
1,em rfl, da.n gid doi voi hé diéu HTCNTT.07.34.02 an{ ¢ dicu
may chu Unix hanh
Giam sat an toan thong tin hé thong g g
7.35 N : HTCNTT.07.35.00|01h¢& thong/nam
thong tin cua cac co quan, don vi
an 1y tai & dv h .
736 | Quanlytainguyen mang dung chung |\ oo\ rr 7 36 001010 théng/nam
cua tinh (Tén mién, dai dia chi IP)
To chirc hwéng din sir dung va quan
1y chirng thu s0, chit ky s6 trén c4 ‘
g | Y CTumg HhIrso, Chil Ky So trem cac CKS.08.00.00 | 01 lan/nguoi
h¢ thong thong tin cua cac co quan
nha nwéec...

Piéu 5. Két cau dinh mirc

binh mirc kinh té - k§ thuat dich vu su nghiép céng linh vuc cong nghé
théng tin sir dung ngan sach nha nudc trén dia ban tinh Lai Chau gom céc noi
dung sau:

1. Mtc hao phi vat liéu: 1a sé luong vat liéu can thiét dé tryc tiép thuc
hién cng tac cung cap dich vu cong sir dung kinh phi ngan sach nha nudc, mic
hao phi vat liéu khac dugc xac dinh bang ty & % trén gia tri vat liéu chinh.

2. Mic hao phi nhan céng: 1a s6 ngay cong nhan cong truc tiép thuc hién
cung cap mot don vi khéi lwong cong viéc hoic mot san pham dich vu su nghiép
cobng. Muc hao phi nhén cong trong dinh mac nay tinh theo gioi gian hanh
chinh: 01 ngay lam viéc 08 gio, 01 tuan lam viéc 05 ngay, 01 nam c6 250 ngay
lam viéc. P6i véi hao phi nhan cong truc ngoai gio hanh chinh, tinh toan theo
quy dinh co6 lién quan.

3. Mirc hao phi may va thiét bi: 1a sé ca stir dung may va thiét bj truc tiép
thuc hién cong tac cung cap dich vu (mdi ca twong tng véi 8 gid 1am viéc)..
May, thiét bi nay khéng bao gom cac may, thiét bi tryc tiép trong dich vu dé (vi
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du nhu dich vu bao tri hé théng may chu s& khdng bao gom hao phi hé théng
may chu duoc bao tri).

4. Binh mtc trén chua bao gom:

- Chi phi dién ning duy tri hoat dong cta cac hé théng. Chi phi dién niang
dugc tinh theo chi phi thyuc té phat sinh.

- Chi phi thué dich vu cong nghé théng tin: duong truyén internet duy tri
Trung tam dir liéu tinh; duong truyén di liéu chuyén dung cap Il tinh Lai Chau;
phan mém Quan 1y vin ban va diéu hanh dién tr tinh; cdng dich vu cong truc
tuyén; hé théng hoi nghi truyén hinh truc tuyén; hé thng théng tin phuc vu hop
va xu ly cong viéc cia UBND tinh; bao tri, bao dudng hé thong mang théng tin
noi bo trong Hé thong thong tin CQDT... Chi phi nay duoc tinh theo chi phi thuc
té phat sinh.

- Chi phi mua ban quyén (néu co).

- Chi phi nhan c6ng bo phan quan Iy (bo phan gian tiép) caa don vi.

- binh muc hao phi nhan céng truc tiép chua bao gom chi phi cong tac
phi d@é thuc hién dich vu.

Piéu 6. Két cau dinh mirc chi tiét

Mbi dinh mirc dugc trinh bay bao gém: Ma s6, tén dich vy, thanh phﬁn
cong viéc, don vi tinh khoi luong cong viéc dinh muic, bang dinh mure, ghi chu
(néu co). Trong do:

1. Thanh phﬁn cong vi¢c: La th ty nd1 dung cac phﬁn viéc chinh dé thyc
hién cong viéc nhat dinh trong thue hién cac ndi dung cong viéc trong dich vu.

2. Bang dinh mrc, gém: M sd, thanh phén hao phi, don vi tinh, dinh murc
nhan cong, dinh muc vat liéu, dinh mutrc sir dung may (thiét bi).

Trong do:

+ Pinh muc vat liéu, gdm liét ké danh muc: Tén va quy cach vat liéu, don
vi tinh murc hao phi va mirc hao phi vt li¢u.

+ Dinh mtc nhan cong, gém liét ké danh muc: Chirc danh va cap bac lao
dong, don vi tinh murc hao phi va mirc hao phi nhan cong.

+ DPinh muc sir dung may, gém liét ké danh muc: Tén loai may, don vi tinh
muc hao phi va mirc hao phi st dung may.

Ghi chi: La noi dung huéng dan ap dung dinh murc trong cac truong hop
diéu kién k¥ thuat khac nhau (néu c6) dé thuc hién mot don vi khéi lwong cong
viéc nhat dinh.
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CHUONG 11
PINH MUC KINH TE KY THUAT

Piéu 7. TPT.01.00.00 - Dich vu quan ly, van hanh Céng/Trang théng
tin dién tr

1. Thanh phan céng viéc

- Kiém tra, giam sét trang thai hoat dong hé thong.

- Kiém tra nhat ky hoat dong hé théng.

- Kiém tra, giam sat cac churc nang cua hé thong.

- Xay dung ké hoach cho van hanh, dao tao, duy tri va stra chira hé théng
Cong/trang thong tin.

- Theo dbi, giam sat va duy tri dich vu cua hé théng Cong/trang thdng tin.

- Phan tich, danh gia va kiém soat an ninh mang, an toan thong tin, kha
ning dap tng cua hé thong.

- Sao luu dir liéu.

- Xt Iy su ¢d.

- Ghi nhat ky thiét bi.

2. Pinh mirc

Pon vi tinh: 01 hé thonglnim

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc

Nhan cbng
- Ky su bac 2/9 Codng 48,396

- Gidy A4 Ram 2,08

TTPT.01.00.00

- Muc in Hop 1,04

May thi cong

- May tinh Ca 48,396

- May in Ca 1,083

Piéu 8. MAIL.02.00.00 - Quan ly, van hanh va khai thac hé thong thw
cong vu tinh.
1. MAIL.02.01.00 - Cai dit wng dung

a) Thanh phan cong viéc
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- Nghién cau tai liéu vé cac diéu kién ha ting, méi truong trién khai, di
liéu trién khai, chuac ning, cdu hinh va giai phap tich hop trién khai ap dung
PMNM thu dién tir may chu.

- Sao luu dir liéu, cau hinh, chirc ning hé théng trude khi cai dat PMNM
thu dién tir may chu.

- Xac dinh cac tham sé cau hinh, chirc nang dé thiét lap cho PMNM thu
dién tir may chu.

- Cai dat PMNM thu dién tar may cha va cac goi phu tro.

- Cai dit cac trinh diéu khién (Driver), trinh tng dung cia PMNM thu
dién tir may chu.

- Thiét 1ap cau hinh cho bao mat hé théng thu dién tir may chu, cap nhat
thém cac ban v 16i bao mat.

- Bong b hda di liéu hé théng PMNM thu dién tir may chu.

- Kiém tra hoat dong cta cac chtrc naing PMNM thu dién tir may chu.

- Sao luu lai c&c chiic ning, cAu hinh chi tiét cia PMNM thu dién tir may
chua sau khi da hoan thanh cai dat.

b) Yéu cau két qua dat dwoc

- Xé&c lap duoc cac tham sb cau hinh, chice nang can thiét cho PMNM thu
dién t&r may chu.

- Cai dat hoan chinh ing dung PMNM thu dién tir may chu va céc trinh
diéu khién, tng dung kém theo.

- Pong bo dir lidu, kiém tra hoat dong va sao luu cac chirc ning, cau hinh
PMNM thu dién tir may chi theo yéu cau.

c) Bang dinh murc

Pon vi tinh: 01 phan mém/thiét b;

DPinh mirc
< A Phén mém A A
. X Thanh phan Pon N ) Phan mém
Ma so , . nguon mo \ , ,
hao phi vi . nguon mé Sendmail,
Zimbra, Postfix
OBM
Nhan cong
- K¥ su bac 4/9 | cong 5,38 6,42
Nguyén vit
MAIL.02.01.00 | liéu
-S6 ghichép | quyén 1,414 1,655
- But bi cai 2,825 3,308
- Giay A4 ram 1,027 1,173
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Dinh murc
5 A Phan mém N
Yz Thanh phan Pon N , Phan mém
Ma so , . nguén mad N , .
hao phi vi . nguon mé Sendmail,
Zimbre, Postfix
OBM
- bia CD/DVD | céi 2,000 2,000
May
- May tinh ca 2,688 3,202
xach tay
- May in A4 ca 0,513 0,586
01 02
- Ghi chu:

+ PMNM thu dién tor may chi bao gom: PMNM thu dién tar may chu
Zimbra phién ban 8.5 tro vé sau, PMNM thu dién tar may cha OBM phién ban
2.5.5 tro vé sau, phan mém dién tir thu dién tir may cha Sendmail phién ban 8.13
tré vé sau, PMNM thu dién tir may cha Postfix phién ban 2.5 tré vé sau.

+ Binh mac trén ap dung cho sé lugng cai dit ung dung PMNM thu dién
tir may cha cuing loai va cing phién ban <= 5 thiét bi. Truong hop cai dat ¢ng
dung PMNM thu dién tar may chi cing loai va cting phién ban cho tir 6 dén 20
thiét b thi cir mdi thiét bi ting thém duoc diéu chinh giam vai hé sé k6-20 = 0,8
(hé so trang lap). Truong hop cai dat tng dung PMNM thu dién tar may cha
cuing loai va cuing phién ban cho trén 20 thiét bi tro 1én thi cr mdi thiét bi tang
thém dugc diéu chinh giam vai hé s6 k>20 = 0,6 (hé s6 trang lap).

+ Binh muac trén ap dung cho cai dat PMNM thu dién tdr may chu trén
may chu chay cau hinh don 1& (c6 d6 sin sang va d6 du phong binh thuong).
Trudng hop cai dat PMNM thu dién tir may chu trén hé may chi co do san sang
va do dy phong cao theo cau hinh Active/Stanby thi dwgc ap dung hé sé phuc
tap KAct/Stb = 1,1. Néu theo ciu hinh Active/Active thi dugc ap dung hé sd
phtc tap KAct/Act = 1,2.

2. MAIL.02.02.00 - C4u hinh chire niing v tich hep

a) Thanh phan coéng viéc

- Nghién ctu tai lieu vé dit liéu trién khai, chitc nang, cau hinh va giai
phap tich hop trién khai 4p dung PMNM thu dién ta may chu.

- Cau hinh tich hop PMNM thu dién tir may chu véi cac phan mém lién
quan (nhu ClamAV, SpamAssassin,...).

- CAu hinh chi tiét cac chirc nang cia PMNM thu dién tr may chu (phan
quyén, tao danh séch email, ciu hinh chtic ning Calender, Task, Documents,...).
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- C4u hinh quan tri PMNM thu dién ta may chu (phan quyén, phan nhém
ngudi dung, quan 1y tén mién, module tdy chinh, cdng cu hd tro thém,...).

- Kiém tra cé4c chuc niang hoat dong cia PMNM thu dién tir may chu.

- Sao luu lai cac chuc nang, cau hinh tich hop cia PMNM thu dién tir
may chu.

b) Yéu cau két qua dat dwoc

- C4u hinh tich hop PMNM thu dién tir may chu véi cac phan mém lién
quan theo yéu cau.

- C4u hinh chi tiét va quan tri cac chirc nang cia PMNM thu dién tir may
chu theo yéu cau.

- Kiém tra cc chuc nang hoat dong cia PMNM thu dién tir may chu theo
dung yéu cau.

c) Bang dinh murc o ’

Don vi tinh: 01 phan mem/thiét bi

Dinh murc
. A . . Phan mém
M sb Thanh phan hao | Don Phan mém X q
phi vi ngudn mo nguon mo
Zimbra, OBM Sendm_an,
Postfix
Nhén cong
- K¥ su bac 4/9 cong 451 6,11
Nguyén vt liéu
- S6 ghi chép quyén 0,927 1,156
- But bi cai 1,850 2,308
MAIL.02.02.00 | - Gidy A4 ram 0,677 0,838
- bia CD/DVD cai 1,000 1,000
May
;a';"ay tinhxach | 2,251 3,050
- May in A4 ca 0,337 0,418
01 02
- Ghi chu:

+ PMNM thu dién tor may chi bao gom: PMNM thu dién tar may chu
Zimbra phién ban 8.5 tr& vé sau, PMNM thu dién t&r may cha OBM phién ban
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2.5.5 tro vé sau, phan mém dién tir thu dién tir may cha Sendmail phién ban 8.13
tré vé sau, PMNM thu dién tir may cha Postfix phién ban 2.5 tro vé sau.

+ Pinh muc trén 4p dung cho s luong cdu hinh chirc ning va tich hop
PMNM thu dién tir may chu cung loai va cing phién ban <= 5 thiét bi. Truong
hop cau hinh chitc nang va tich hop PMNM thu dién tar may chu cing loai va
cuing phién ban cho tir 6 dén 20 thiét bi thi cir mdi thiét bi ting thém duogc diéu
chinh giam véi hé s6 Ke2o = 0,8 (hé s trung lip). Trudong hop ciu hinh chic
nang va tich hop PMNM thu dién tr may chu cung loai va cung phién ban cho
trén 20 thiét bi tro 18n thi cir mdi thiét bi tang thém duoc diéu chinh giam véi hé
s6 k20 = 0,6 (hé sb trung lap).

3. MAIL.02.03.00 - Chuyén ddi dix liéu

a) Thanh phan céng viéc

- Nghién cau tai lidu vé dix liéu trién khai, chire ning, cau hinh va tich hop
trién khai 4p dung PMNM thu dién tir may chu trudc va sau khi cai dit.

- Sao luu dit liéu ngudi dung, cau hinh, chirc ning hé thong trude khi
chuyén d6i di lisu PMNM thu dién tir may chu.

- Phan loai va danh gia dir liéu nguoi dung, quan 1y nguoi dung PMNM
thu dién tir may chu.

- Xay dyng cau tric dix liéu dac ta PMNM thu dién tir may chu.

- Chuan hoa dir liéu chuyén doi PMNM thu dién tir may chu.

- Thuc hién chuyén d6i dit lisu PMNM thu dién tir may chu.

- Kiém tra, d6i sanh dix liéu chuyén d6i PMNM thu dién tic may chu véi
dir liéu trudc khi chuyén doi.

- Sao luu dit liéu, chirc ning, cau hinh PMNM thu dién tar may chu sau
khi chuyén doi.

b) Yéu cau két qua dat dwoc

- Phén loai va danh gia duoc dir liéu ngudoi dung, quan ly nguoi dung
PMNM thu dién tir may cha theo yéu cau.

- Xay dung duoc cau tric dir liéu dic ta, chuan héa dit liéu chuyén doi
PMNM thu dién tir may chi theo yéu cau.

- Thuc hién chuyén dbi dir liéu va kiém tra d6i sanh dix liu chuyén doi
PMNM thu dién tir may chu vai dit liéu truée khi chuyén doi dép tng theo yéu cau.
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c) Bang dinh mic
Domn vi tinh: 01 bg dir liéu

DPinh mire
M s Thanh ph,z}in hao })o:n Ouy mo Quy md Ouy mo
phi vi \ trung ,
’ nho X 16n
binh
Nhéan cong
- K§ su bac 3/9 cong 9,75 14,15 18,51
Nguyén vit liéu
- S6 ghi chép quyén | 1,000 1,439 1,875
- But bi cai 2,000 2,875 3,750
MAIL.02.03.00 |- Gidy A4 ram 0,800 1,139 1,475
- bia CD/DVD cai 2,000 2,000 2,000
May
- May tinh xach ca | 4875 | 7065 | 9251
tay
- My in A4 ca 0,400 0,571 0,739
01 02 03
- Ghi cha:

+ Heé théng thu dién tar quy md nho c6 sé luong ngudi dung (user) dudi
10.000 nguoi, hé thong thu dién tir quy mé trung binh cé s6 luong ngudi ding
tr 10.000 dén 100.000 nguoi, hé théng thu dién tar quy mo lén cd s6 luong
nguoi dung trén 100.000 nguoi.

+ Binh mic chuyén di dix liéu hé thdng thu dién tar may chu trén ap dung
d6i v6i bo dir lieu c6 mac d6 phuc tap théng thuong, trudng hop bo dir liéu
chuyén d6i c6 do phuc tap cao (dir liéu phi cau tric, dir liéu khong dong nhat, di
liu tho) doi hoi phai xa 1y nhiéu méi dap tng yéu cau chuyén doi thi duoc ap
dung nhan thém véi hé sé phuc tap ket = 1,2.

4. MAIL.02.04.00 - Xay dung, bién tap tai liéu hwéng dan sir dung

a) Thanh phan céng viéc
- Xay dung, bién tap tai lieu huong dan kiém tra, danh gia PMNM thu
dién tr may chu.
- Xay dung, bién tap tai liéu huéng dan lya chon chirc nang, cau hinh va
tich hgp PMNM thu dién tir may chu.
- Xay dung, bién tap tai liu huéng din chuan hoéa dir lieu PMNM thu
dién tir may chu.
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- Xay dung, bién tap tai liéu Huéng dan kiém thir hoat dong cuaa cac chirc
nang PMNM thu dién tir may chu.

- XAy dyng, bién tap tai liéu huong dan quan tri hoat dong cia PMNM thu
dién tir may chu.

- Xay dung, bién tap tai liéu hudng dan xay dung cac yéu cau cho danh
muc dit liéu, di liéu dic ta, méi quan hé gitra cac bang dix liéu cia PMNM thu
dién tir may chu.

- Xay dung, bién tap tai liéu huéng dan cau hinh tich hop, cdu hinh chi
tiét cac chtrc nang, cau hinh quan tri cia PMNM thu dién tr may chu.

- Xay dyng, bién tap tai liéu hudng dan chuyén d6i dir lieu cia PMNM
thu dién tir may chu.

b) Yéu cau két qua dat dwoc

- Xay dyng, bién tap hoan chinh duoc bo tai liéu huong dan s dung
PMNM thu dién tir may chi theo yéu cau.

c) Bang dinh mirc

Pon vi tinh: 01 bé tai liéu huéng dan si dung

Pinhmire
~ X Thanh phé‘in hao | Don Phan mém Phari merfl
Ma so . . A . nguon mo
phi vi nguon mo Sendmail
Zimbra, OBM !
Postfix
Nhén cong
- K¥ su bac 3/9 cong 8,21 10,01
Nguyén vat liéu
- S6 ghi chép quyén 1,281 1,501
- But bi cai 2,561 3,002
MAIL.02.04.00 |- Gidy A4 ram 1,359 1,593
- bia CD/DVD cai 1,000 1,000
May
-Maytinhxach |, 4,106 5,006
tay
- May in A4 ca 0,682 0,799
01 02

- Ghi ch: PMNM thu dién tir may chu bao gdm: PMNM thu dién tir may
cha Zimbra phién ban 8.5 tro vé sau, PMNM thu dién tir may cha OBM phién
ban 2.5.5 trg vé sau, phan mém dién tir thu dién tr may cha Sendmail phién ban
8.13 trg vé sau, PMNM thu dién tar may chu Postfix phién ban 2.5 tré vé sau.
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5. MAIL.02.05.00 - Hwéng dan sir dung

a) Thanh phan cong viéc

- Hudng dan kiém tra, danh gia PMNM thu dién ti may chi.

- Huéng dan lya chon chiic nang, cau hinh va tich hop PMNM thu dién tu
may chu.

- Hudng dan chuan héa dit liéu PMNM thu dién ti may chi.

- Hudng dan kiém thir hoat dong cua cac chic ning PMNM thu dién tu
may chu.

- Huéng dan quan tri hoat dong cia PMNM thu dién tar may chu.

- Huéng dan xay dyung cac yéu cau cho danh muc dit liéu, dit liéu dac ta,
mdi quan hé gitra cac bang dit liéu cia PMNM thu dién tir may ch.

- Hudng dan cau hinh tich hop, cau hinh chi tiét cac chirc nang, cau hinh
quan tri cia PMNM thu dién tor may chu.

- Huéng dan chuyén doi dit liéu cia PMNM thu dién tir may chi.

b) Yéu cau két qua dat dwoc

Pao tao, huéng dan khai thac van hanh PMNM thu dién tir may chu dam
bao can b truc tiép quan tri va khai thac, van hanh c6 du kha nang van hanh,
khai thac.

c) Bang dinh mirc

Don vi tinh: 01 nhom (02 hoc vién)

Dinh murc
] . . Phan mém
' Thanh phan hao | Pon Phan mém N ,
Ma so , . \ , ngudn mo
phi vi ngudén mo Sendmail
Zimbra, OBM .’
Postfix
Nhén cbng
- K¥ su bac 3/9 cong 3,23 3,90
Nguyén vat liéu
- S6 ghi chép quyén 0,502 0,600
MAIL.02.05.00 |- BL'J,t bi cai 1,003 1,200
- Giay A4 ram 0,637 0,771
- bia CD/DVD cai 1,000 1,000
May
- May tinh xach tay | ca 1,614 1,948
- May in A4 ca 0,322 0,389
01 02
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- Ghi chu:

+ PMNM thu dién tir may chu Zimbra phién ban 8.5 tré vé sau, PMNM thu
dién tir may chu OBM phién ban 2.5.5 tré vé sau, phan mém dién tir thu dién te
may cha Sendmail phién ban 8.13 tré vé sau, PMNM thu dién tir may chu
Postfix phién ban 2.5 tré vé sau.

+ binh mac huéng dan sir dung PMNM thu dién t may chu trén &p dung
cho nhém c¢6 téi thiéu 02 nguoi (gom 01 ngudi quan tri hé thong va 01 nguoi
truc tiép khai thac van hanh phan mém). Truong hop can huéng dan sir dung
thém cho ngudi quan tri, khai thac van hanh, thi ctr taing thém 02 nguoi thi ap
dung tinh ting thém véi hé s6 nhan kup = 1,2 (yéu cau liét ké danh sach ddi
tuong dugc hudng dan sir dung).

6. MAIL.02.06.00 - Kiém thir va nghi¢m thu dwa vao sir dung

a) Thanh phan coéng viéc

- Nghién cuau tai liéu vé di liéu trién khai, cau hinh chtic niang, cau hinh
va giai phap tich hop trién khai, cai dit ang dung, chuyén ddi dir liéu, huéng dan
st dung PMNM thu dién t&r may chu.

- Hoan thién tai liéu nghiém thu PMNM thu dién tir may chu.

- Bién tap kich ban kiém the, xay dung dit liéu gia dinh kiém thir PMNM
thu dién tir may chu.

- Kiém thtr, kiém tra hoat dong cac chirc ning, cau hinh, tng dung,
chuyén d6i di lisu PMNM thu dién tir may chu.

- Panh gia kha nang gay 13i, tham dinh chat lugng PMNM thu dién tu
may chu.

- T6 chtic nghiém thu, ban giao dua vao str dung PMNM thu dién tir may chu.

b) Yéu cau két qua dat dwoc

Kiém thu, kiém tra hoat dong céc chiic ning, cau hinh, tng dung PMNM
thu dién tir may chi dap tng theo yéu cau.

c) Bang dinh murc:

Pon vi tinh: 01 phan mém/thiét b;

Dinh murc
. Thanh phan An ma An mé
M sb PR Ponvj | | hanmem Phan mém
hao phi nguon mo nguon mo
Zimbra, OBM | Sendmail, Postfix
Nhéan cong
MAIL.02.06.00
~K§subac2/9 | cong 4,50 5,39
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Pinh mirc
M sb Thinh phan | | Phinmém Phan mém
hao phi " | ngudn mé ngudn mé
Zimbra, OBM | Sendmail, Postfix
Nguyén vat liéu
- S ghi chép quyén 1,176 1,371
- Bt bi cai 2,350 2,738
- Gidy A4 ram 0,688 0,798
May
- May tinh xach
tay ca 2,250 2,688
- May in A4 ca 0,344 0,400
01 02
- Ghi chu:

+ PMNM thu dién t may chu bao gom: PMNM thu dién tr may cha
Zimbra phién ban 8.5 tro vé sau, PMNM thu dién tar may cha OBM phién ban
2.5.5 trd vé sau, phan mém dién tir thu dién tir may cha Sendmail phién ban 8.13
tré vé sau, PMNM thu dién tir may cha Postfix phién ban 2.5 tré vé sau.

+ binh muc trén ap dung cho sé lugng kiém thtr va nghiém thu dua vao st
dung PMNM thu dién tir may chu cing loai va cing phién ban <= 5 thiét bi.
Truong hop kiém thir va nghiém thu dua vao sir dung PMNM thu dién tir may
cha ciing loai va cting phién ban cho tir 6 dén 20 thiét bi thi ct mdi thiét bj ting
thém duoc diéu chinh giam véi hé s6 Kezo = 0,8 (hé s6 trung lap). Trudng hop
kiém thtr va nghiém thu dua vao st dung PMNM thu dién tir may chu cuing loai
va cuing phién ban cho trén 20 thiét bi trg 1&n thi cir mdi thiét bi ting thém dugc
diéu chinh giam véi hé s6 ks = 0,6 (hé s trung lap).

7. MAIL.02.07.00 - Quan tri va van hanh

a) Thanh phan cong viéc
- H tro danh gia, khac phuc sy c6 PMNM thu dién ti may chu.
- HO tro cai dat cac ban cap nhat, cac ban va 16 PMNM thu dién tar may chu.
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- HG tro thiét 1ap lai cau hinh, chiic ning, cac thong s6 PMNM thu dién tu
may chu.

- H3 tro tur van nang cép cau hinh, chirc ning PMNM thu dién tir may chu.

- Hd tro kiém thir, phan tich, danh gia tong thé PMNM thu dién tir may chu.

- H6 tro van hanh, quan trj tir xa PMNM thu dién tar may chu.

- Ho tro cap nhat tai liéu, huéng dan sir dung PMNM thu dién tir may chu.

b) Yéu cau két qua dat dwec

Bao hanh trién khai 4p dung PMNM thu dién tir may chu theo quy dinh
va céac hoat dong hd trg ky thuat co lién quan dé duy tri hoat dong an toan, 6n
dinh, lién tuc cia PMNM thu dién tir may cha.

c) Bang dinh mirc

Pon vi tinh: 01 phan mém/thiét bi/thang

DPinh mirc
x A Thanh phan hao . | Phan mém Phan mém
Ma so . Don vi A , A .
phi : nguon mo nguon mo
Zimbra, OBM | Sendmail, Postfix
Nhén cong
- K¥ su bac 3/9 cong 3,88 4,73
Nguyén vat liéu
- S6 ghi chép quyén 1,102 1,315
- But bi cai 2,200 2,625
MAIL.02.07.00 I~z A4 ram 0,514 0,606
- bia CD/DVD cai 1,000 1,000
May
- May tinh xach tay ca 1,938 2,359
- May in A4 ca 0,256 0,302
01 02
- Ghi chu:

+ PMNM thu dién tir may chu bao gdm: PMNM thu dién tar may chu
Zimbra phién ban 8.5 tro vé sau, PMNM thu dién tar may cha OBM phién ban
2.5.5 tro vé sau, phan mém dién tir thu dién tir may cha Sendmail phién ban 8.13
tré vé sau, PMNM thu dién ti may cha Postfix phién ban 2.5 tro vé sau.

+ Pinh mtrc trén 4p dung cho s6 lugng bao hanh (12 thang) va hd trg van
hanh PMNM thu dién tor may chu cung loai va cing phién ban <= 5 thiét bi.
Truong hop trién khai bao hanh (12 thang) va hd tro van hanh PMNM thu dién
tr may chu cung loai va cting phién ban cho tir 6 dén 20 thiét bi thi ctr mdi thiét

bi ting thém duoc diéu chinh giam véi hé sb keozo = 0,8 (hé sb trung lap).
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Truong hop trién khai bao hanh (12 thang) va hd tro van hanh PMNM thu dién
tir may cha cung loai va cing phién ban cho trén 20 thiét bi trd 1én thi cir mdi
thiét bi ting thém dugc diéu chinh giam v6i hé sb ks = 0,6 (hé s trang lap).

Picu 9. PGAT.03.00.00 - Panh gia an toan théng tin mang trong co
quan nha nwéc.

1. PGAT.03.01.00 - Kiém tra vi€c tuan thi quy dinh cia phap luat vé
biao dam an toan hé thf')ng thong tin theo Cf’lp do

a) Thanh phan cong viéc

- Xay dung ké hoach danh gia;

- Thu thap ho so, tai liéu vé hé thong thong tin danh gia.

- Kiém tra, danh gia tuan tha d6i voi Cha quan hé thong théng tin theo
quy dinh tai Diéu 20 Nghi dinh 85/2016/NB-CP, bao gom

+ Viéc thuc hién thanh lap/chi dinh don vi chuyén trach/bd phan chuyén
trach vé an toan thong tin cua chi quan hé théng thong tin theo quy dinh
tai khoan 1 Piéu 20 Nghi dinh 85/2016/ND-CP

+ Viéc thuc hién 1ap HO so dé xuat cap do, to chic tham dinh, phé duyét
Ho so dé xuat cap do theo quy dinh ddi véi cac hé théng thong tin thuoc pham vi
quan ly

+ viéc trién khai phuong an bao dam an toan thong tin theo phuong an
trong Ho so dé xuat cap do duoc phé duyét doi voi cac hé thong théng tin thuoc
pham vi quan ly

+ Viéc td chuc thyc hién kiém tra, danh gia an toan thong tin va quan ly
rai ro an toan théng tin trong pham vi co quan, to chtrc minh theo quy dinh
tai diém ¢ khoan 2 Biéu 20 Nghi dinh 85/2016/ND-CP

+ Viéc to chtc thuc hién dao tao ngan han, tuy@n truyén, phé bién, nang
cao nhan thirc va dién tap vé an toan thong tin theo quy dinh tai diém d Khoan 2
biéu 20 Nghi dinh 85/2016/ND-CP

- Kiém tra, danh gia tuan thi d6i v4i Pon vi chuyén trach vé an toan
thong tin caa cha quan hé théng thong tin theo quy dinh tai Piéu 21 Nghi dinh
85/2016/ND-CP, bao gdom céc ndi dung

+ Cong tac tham muu, to chirc thyc thi, dén ddc, kiém tra, giam sat cong
tac bao dam an toan théng tin

+ Cong tac tham dinh, phé duyét hoac cho y kién vé mit chuyén mon doi
véi Ho so dé xuat cap do theo tham quyén quy dinh
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- Kiém tra, danh gia tuan tha ddi voi Pon vi van hanh theo quy dinh
tai Bicu 22 Nghi dinh 85/2016/ND-CP;

- Kiém tra, danh gia viéc to chuc thuc thi cac bién phap bao dam an toan
thong tin theo phurong an bao dam an toan thong tin dugc phé duyét.

- Xay dung bao cao danh gia.

b) Binh mirc

Don vi tinh: 01 hé théng/lcfn

M3 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc
Nhan cong
- Ky su bac 5/9 Cong 29,5
- BUt bi Cai 3
PGAT.03.01.00 |- Gidy A4 Ram 0,24
- Muc in hop 0,12
May thi cong
- May tinh xé&ch tay Ca 29,5
- May in Ca 0,146

2. PGAT.03.02.00 - Panh gia hiéu qua cia bién phiap bio dam an
toan h¢ thong thong tin

a) Thanh phan cong viéc

- Xay dung ké hoach danh gia.

- Thu thap ho so, tai liéu vé hé théng thong tin danh gia.

- Thuc hién danh gia.

+ Kiém tra tinh day d va phd hop cia Quy ché bao dam an toan théng tin
theo phuong an bao dam an toan thdng tin vé quan 1y duoc phé duyét;

+ Panh gia viéc tuan tha cac quy dinh, quy trinh trong Quy ché bao dam
an toan thdng tin trong qua trinh van hanh, khai théac, két thic hoic huy bo hé
théng théng tin;

+ Péanh gia viéc thiét ké hé thdng theo phuwong an bao dam an toan théng
tin dugc phé duyét;
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+ Panh gia viéc thiét 1ap, cdu hinh hé thong theo phuong &n bao dam an
toan thong tin dugc phé duyét;

+ Kiém tra viéc cdu hinh, ting cuong bao mat cho thiét bi hé théng, hé
diéu hanh, tng dung, co s& dit liéu va cac thanh phan khéc lién quan trong hé
thng theo hudng din caa Bo Thong tin va Truyén thong.

- Xay dung bao cao danh gia.

b) Pinh miic

Don vi tinh: 01 hé tho”'ng/ld‘n

Ma so Thanh phéin hao phi DtT;thl Pinh mire
Nhén cong
- Ky su bac 5/9 Cong 29,5
- BUt bi Cai 3
PGAT.03.02.00 |- Gidy A4 Ram 0,48
- Muc in hop 0,24
May thi cdng
- May tinh xéach tay Ca 29,5
- May in Ca 0,25

Piéu 10. GSAT.04.00.00 - Giam sat an toan thdng tin mang ddi véi hé
thong, dich vu cdng nghé thong tin dwoc giao quan ly.

a) Thanh phan cong viéc

- Giam sat tong quan hé thng.

- Gidm sat cac két ndi truy van téi cac may cha doc hai, cac tép tin chira
ma doc va tén mién nguy hiém duoc truyén trén moi treong mang. Cac hanh vi
bat thudng nhu do quét mang, do quét tai khoan.

- Giam sét cac thong tin nhu: giao thic mang, théng s6 mang, dir lidu
truyén trén méi truong mang, ....nham phat hién dau hiéu tham do, tan cong khai
thac 16 hong trén cac thiét bi mang.
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- Giam sat cac hanh vi miat ATTT nhu tan cdng, khai thac 16 héng bao
mat, ma doc, danh cap dit liéu. Tan cong thay doi giao dién, khai thac thdng tin
trai phép.

- Thu thap nhat ky (log file), canh bao an toan théng tin mang phan anh
hoat dong céc wng dung, hé théng thong tin, thiét bi an toan théng tin gom dia
chi ngudn, dija chi dich, cong ngudn, cong dich, ndi dung goéi tin,... cua cac thiét
bi két ndi, cd kha nang phan tich dit liéu va dua ra cac su kién canh bao nguy co,
tan cong.

- Phan tich, quan tric an toan thdng tin mang trén duong truyén
mang/ludng thdng tin tai cac cong két ndi Internet bang cac cong cu ¢ kha ning
phan tich duong truyén mang dé phat hién tan cong, rai ro, sy ¢ an toan théng
tin mang nhu thiét bi phét hién/ngan ngira tan cong phu hop véi doi tuong dugc
giam sat (vi du: IDS/IPS/Web Firewall v.v...).

- Luu trir log/dir liéu an toan thong tin.

- Ghi nhat ky van hanh,

- Tong hop, ddng bo, xac minh va xur ly cac thdng tin an toan thong tin
mang dé phat hién ra cac tan cong, rai ro, sy ¢ an toan thdng tin mang hoic loai
bo céc thdng tin khéng chinh xac.

- Lap béo céo.

b) Pinh mirc

DPon vi tinh: 01 hé théng/ndm

Mai s6 Thanh phén hao phi Don vi tinh Pinh mire

Nhéan cong

- Ky su bac 5/9 Cong 194,95

Vit liéu
- But bi Cai 1
GSAT.04.00.00 .

- Giay A4 Ram 0,06

- Muc in Hop 0,03

- Vat liéu khac % 10

May thi céng
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- May tinh Ca 194,94

- May in Ca 0,03

Picu 11. UCTT.05.00.00 - Ung cwu, xir ly, khic phuc sw ¢6 may tinh
cho cac co quan nha nwdc.

1. UCTT.05.01.00 - Ung ciru, khic phuc sw ¢é an toan thong tin mang
thong thuwong

a) Thanh phan cong viéc

- Tiép nhan, phan tich, irng ctru ban dau va thong bao su cd.

+ Tiép nhan, xc minh sy co.

+ Trién khai cac budc vu tién ing ciru ban dau.

+ Trién khai lyra chon phuong an tmg ctru.

+ Chi dao xur 1y sy ¢ (néu can).

+ B4o cdo su cd.

+ Piéu phdi cong tac tmg cuu.

- Trién khai ung cliru, ngan chan va xu 1y su cd.

+ Trién khai thu thap ching cur, phan tich, xac dinh pham vi, doi tuong
bi a&nh hudng.

+ Trién khai phan tich, xac dinh ngudn gdc tin cong, t6 chirc tng ctru va
ngan chan, giam thiéu tac dong, thiét hai dén hé théng thong tin.

- Xt 1y su ¢d, g& bo va khoi phuc.

+ X 1y su ¢, g bo.

+ Khoi phuc.

+ Kiém tra, danh gia hé thong thong tin.

- Tong két, danh gia.

b) Pinh miic

Pon vi tinh: 01 su co/lan

Ma sb Thanh phin hao phi | Pon vi tinh Pinh mirc
+ Nhéan cbng
UCTT.05.01.00 | - K§ su bac 3/9 cong 5,88
+ Nguyén vat liéu
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- Thiét bi luu trir 1T Cai 01
- Bt bi Cai 1

- Giay A4 Ram 0,04
- Muc in Hop 0,02
- Vat liéu khac % 10
+ May

- May tinh xach tay Ca 5,88
- May in A4 Ca 0,02

2. UCTT.05.02.00 - Ung citu, khic phuc sw ¢é an toan théng tin mang
nghiém trong

a) Thanh phan cong viéc

- Phét hién hoac tiép nhan su cd.

- Xé4c minh, phan tich, danh gia va phén loai su cd.

- Co quan thuong truc quyét dinh lva chon phuong 4n va triéu tap cac
thanh vién cua b phan tac nghiép ang ctu khan cap.

- Trién khai phuong an ing ctru ban dau.

+ Xac dinh pham vi, ddi tuong, muyc tiéu can tng cuau.

+ Piéu phdi cac hoat dong tng ciru ban dau.

+ Canh b&o su ¢6 trén mang ludi tng ctu qubc gia.

+ Tién hanh céc bién phap khdi phuc tam thoi.

+ Xir Iy hau qua ban dau.

+ Ngéan chan, xir 1y cac hanh vi da duoc phéat hién.

- Trién khai phuong an ung ctiru khan cap

+ Chi dao xt ly sy cé.

+ Piéu phéi cdng tac tng cu.

+ Phat ngdn va cong b thong tin.

+ Thu thap thong tin;

+ Phan tich, giam sat tinh hinh lién quan sy cb.

- Khic phuc su ¢6, g& bo ma doc:

+ Sao luu hé théng trudc va sau khi xir Iy su cd.

+ Tiéu diét cac ma doc, phan mém doc hai.
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+ Khdi phuc hé thong, di liéu va két néi.

+ C4u hinh hé théng an toan.

+ Kiém tra thir toan bo hé théng sau khi khic phuc su cd.

+ Khac phuc cac diém yéu an toan théng tin.

+ B4 sung céc thiét bi, phan cang, phan mém bao dam an toan thdng tin
cho hé théng.

+ Trién khai theo ddi, giam sat, ngan chan kha ning 13p lai sy ¢6 hoic xay
ra cac sy ¢ tuong tu.

+ Ngéan chan, xtr ly hau qua.

+ X&c minh nguyén nhan va truy tim nguon géc.

- Panh gia két qua trién khai phuong an ung cau khan cip bao dam an
toan thdng tin mang qudc gia.

- Két thac.

+ Luu hd so, tai lidu luu tri;

+ Xay dung, dtc rat cac bai hoc, kinh nghiém.

+ P& xuit céc kién nghi vé k¥ thuat, chinh sach dé han ché thiét hai khi
Xay ra cac tan cong tuong tu.

+ B4o cdo co quan cip trén, dé xuat té chuc hop bao hoic gui thong tin
cho truyén théng néu can thiét.

b) Pinh miic

Don vi tinh: 01 hé tho”'ng/ld‘n

~ A \ p , Pon vi . .
Ma so Thanh phan hao phi tinh Dinh mirc
Nhan cong
- K¥ su bac 4/9 Cong 10,81
Vat liéu
- Thiét bj luu trir 1T Céi 01
UCTT.05.02.00 . .
- But bi Cai 1
- Giay A4 Ram 0,06
- Muc in Hop 0,03
- Vit liéu khac % 10
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May thi cong

- May tinh xach tay Ca 10,81

- May in A4 Ca 0,03

piéu 12. HTCKS.06.00.00 - Dich vu, hd trg, quan ly sir dung, van
hanh chirng thu s6, chir Ky s6 cho cac co' quan nha nwéc tinh Lai Chau.

1. Thanh phan céng viéc

- Chuan bi tai liu, gido trinh.

- Chuan bi bo cai ky sb.

- Kiém tra méi truong cai dat.

- Cai dat phan mém.

- Thiét 1ap ciu hinh, cai dat.

- Chay thur, kiém tra chie nang hoat dong caa phan mém.

- Thuc hanh ky s6 trén cac vin ban, tai liéu cia cac co quan nha nudc.

- B4o céo két qua thyc hién..

2. Binh mirc

Pon vi tinh: 01 lan/nguoi

Mii sé Thanh ph,an hao D({’n vi Dinh mic
phi tinh :

Nhan céng

Ky su bac 1/9 Cong 0,3
May thi cong

May tinh Ca 0,0417

HTCKS.06.00.00 .

May in Ca 0,04
Vit liéu

Gidy A4 Ram 0,08

Muc in Héop 0,04

Piéu 13. HTCNTT.07.00.00 - Dich vu cdng trong van hanh Trung tam
Dir liéu tinh: Van hanh hé thdng thiét bi, bao tri, nang cap; quan tri van
hanh; sao lwu va phuc hdi dit liéu...

1. HTCNTT.07.01.00 - Van hanh may chii vat Iy
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a) Thanh phan cong viéc
- Kiém tra, giam sat vat ly trang thai hoat dong hé théng.
- Kiém tra nhat ky hoat dong hé théng.
- Kiém tra, giam sat cac chtrc ning cta hé thong.
- Céu hinh dich vu moi.
- X6a bo cac dich vu cli khong dung.
- Ra soat ATTT.
- Cap nhat ban va dinh ky.
- Cap nhat, quét virus dinh ky.
- X Iy su co.
- Ghi nhat ky thiét bi.
b) Pinh mirc
Don vi tinh: 01 thiét bi/ndam

M3 s6 Thanh phan hao phi| Pon vi tinh Pinh mirc

Nhan cong
- Ky su bac 3/9 Cong 66,198
Vit liu

- Gidy A4 Ram 2,08

HTCNTT.07.01.00

- Muc in Hop 1,04

May thi cong

- May tinh Ca 66,198

- My in Ca 1,083

2.HTCNTT.07.02.00 - Van hanh may cha ao hoa
a) Thanh phan cong viéc

- Kiém tra, giam sat trang thai hoat dong hé théng.
- Kiém tra nhat ky hoat dong hé théng.

- Kiém tra, giam sat cac chtrc ning cta hé thong.

- Cai dat may chu 4o héa mai.

- X6a bo cac may chu khong con st dung.

- Thu hdi tai nguyén tai cac may chi dang du thira.

- Cap phat thém tai nguyén cho cac may chu dang thiéu.



32

- Di chuyén cac may chu 4o héa, can ddi tai nguyén cac may chu vat 1y.
- Céu hinh dich vy méi.
- X0a bo cac dich vu cii khong dung.
- Sao luu dir liéu.
- Rasoat ATTT.
- Cap nhat ban va dinh ky.
- Cap nhat, quét virus dinh ky.
- Xir Iy su ¢d.
- Ghi nhat ky thiét bi.
b) Pinh miic
Don vi tinh: 01 thiét bi/nim

M3 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc

Nhan cong
- K¥ su bac 3/9 Cong 43,229
Vit liéu

- Gidy A4 Ram 2,080

HTCNTT.07.02.00

- Muc in Hop 1,04

May thi cong

- May tinh Ca 43,229

_ May in Ca 1,083

3. HTCNTT.07.03.00 - Van hanh thié bi twang lira Firewall

a) Thanh phan cong viéc

- Kiém tra, giam sat trang thai hoat dong hé théng.

- Kiém tra nhat ky hoat dong hé théng.

- Kiém tra, giam sat cac chtrc ning cta hé thong.

- Kiém tra tai nguyén (CPU, Memory, Disk) ctia thiét bi.

- Kiém tra, cAu hinh dinh tuyén.

- Kiém tra, cAu hinh cac chinh sach trén tudng lira.

- Kiém tra, cAu hinh khéi tao cac dbi twong can quan 1y trén tudng lia.

- Kiém tra, cau hinh két n61 mang riéng ao.
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- Kiém tra, khoi tao, stra, x0a cac tai khoan quan tri thiét bi cho cac quan
tri vién.

- Kiém tra nhat ky hé thdng bao gdm cac két ndi tir ngoai vao, cac két noi
ndi by, nhat ky bao mat, xuét bao cdo ngay, thang, nam.

- Xtr 1y sy c6.

- Ghi nhat ky thiét bi.

b) Binh mirc

Pon vi tinh: 01 thiét bi/nam

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc

Nhan cong
- K§ su bac 3/9 Cong 24,396

- Giay A4 Ram 2,08

HTCNTT.07.03.00

- Muc in Hop 1,083

May thi cong

- May tinh Ca 24,396

- May in Ca 1,083

4. HTCNTT.07.04.00 - Van hanh thiét bi can bang tai

a) Thanh phan cong viéc

- Kiém tra, giam sat trang thai hoat dong hé théng.

- Kiém tra nhat ky hoat dong hé thng.

- Kiém tra, gidm sat c4c chutic nang cua hé théng.

- Kiém tra, cau hinh két ndi mang Internet.

- Kiém tra, cau hinh duong truyén vu tién.

- Kiém tra, cAu hinh khai tao tén may chu va dia chi IP can quan Iy cap
phép dich vu.

- Kiém tra, cAu hinh cong vao ra cho ting dich vu.

- Kiém tra cau hinh viéc cap dich vu ra ngoai internet (NAT Mappings).

- Kiém tra tai khoan quan tri, thay d6i cap mai cho cac tai khoan quan tri
Khac...
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- Kiém tra nang cap céac phién ban méi cho thiét bi.

- Kiém tra luu lugng bing thong dudng truyén theo céc khung hién tai,
theo gio, ngay va thang.

- X ly sy ¢d.

- Ghi nhat ky thiét bi.

b) Pinh miic

Pon vi tinh: 01 thiét bi/nam

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc

Nhan cong

- K§ su bac 3/9 Cong 24,563

- Giay A4 Ram 0,520

HTCNTT.07.04.00

- Muc in Hop 1,04

May thi cong

- May tinh Ca 19,354

- May in Ca 0,542

5. HTCNTT.07.05.00 - Van hanh thiét bi luu trir dir liéu
a) Thanh phan cong viéc
- Kiém tra, giam sat trang thai hoat dong hé théng.
- Kiém tra nhat ky hoat dong hé théng.
- Kiém tra, giam sat cac chtrc ning cta hé thong.
- Kiém tra cau hinh két n6i hé thong luu trir dén may chu vat 1y.
- Kiém tra dung luong, hiéu ning céc thiét bi luu trir.
- Luu trit, bao quan cac bang tir ctia hé théng Tape.
- Khéi phuyc dif liéu khi ¢6 yéu cau.
- Xtr 1y sy ¢b.
- Ghi nhat ky thiét bi.
b) Pinh mirc
Pon vi tinh: 01 thiét bi/nam
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M4 sé Thanh phan hao phi | Pon vi tinh Pinh mic

Nhéan cong

_K§ su bac 3/9 Cong 25,594
Vat liéu

- Gidy A4 Ram 2,08

HTCNTT.07.05.00

- Muc in Hop 1,083

May thi céng

- May tinh Ca 22,344

- May in Ca 1,04

6.HTCNTT.07.06.00 - Van hanh thiét bi mang: Router/IPS/ IDS, Switch

a) Thanh phan cong viéc

- Kiém tra trang thai hoat dong cta cac dén tin hiéu, theo di cac théng sb
theo ting dong thiét bi.

- Kiém tra hé thdng thiét bi mang: kiém tra cac port, kiém tra dén tin hiéu
thiét bi.

- Kiém tra cau hinh, khéi tao cac doi twong can quan ly .

- Kiém tratai nguyén (CPU, Memory, Disk) cua thiét bi.

- Cap nhat tinh trang thiét bj va dé xuat bién phap xt ly kip thoi.

- Céu hinh, diéu chinh cac théng sé cua thiét bi khi can thiét .

- Xir ly su ¢d

- Ghi nhat ky thiét bi.

b) Pinh miic

Pon vi tinh: 01 thiét bi/nam

. binh mikc
Thanh phan hao | Pon vi

Ma so phi tinh | Router/ IPS/ Switch
IDS
Nhan cong
HTCNTT.07.06.00| - Ky su bac 3/9 Céng 32,500 25,667
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- Gidy A4 Ram 2,08 2,08
- Muc in Hop 1,04 1,04
May thi cong

- May tinh Ca 22,083 12,646
- May in Ca 1,04 1,04

7.HTCNTT.07.07.00 - Van hanh thiét bi mang: Modem, Converter,

Access Point
a) Thanh phan cong viéc
- Van hanh khai thac thiét bi.

+ Kiém tra trang thai hoat dong ciia cac dén tin hiéu, theo d&i cac thdng sb

theo ting dong thiét bi.

+ Kiém tra hé thdng thiét bi mang: kiém tra cac port, kiém tra dén tin

hiéu thiét bi.
- Quan tri thiét bi.
+ Kiém tra cau hinh.

+ CAu hinh, diéu chinh cac théng sb cua thiét bi khi can thiét .

- Xt Iy su ¢d.
- Ghi nhat ky thiét bi.
b) Pinh miic

Pon vi tinh: 01 thiét bi/nam
Pinh mirc
M sb Thanh phin hao phi| Don vi tinh Modem/
Converter/
Access Point
Nhéan cong
- K§ su bac 3/9 Cong 18,729
Vit liéu
HTCNTT.07.07.00 —
- Giay A4 Ram 1,04
- Muc in Hop 0,52
May thi cong
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- May tinh Ca 8,313
- May in Ca 0,542
8.HTCNTT.07.08.00 - Van hanh thiét bi cinh bao chay, chira chay tw

dong

a) Thanh phan cong viéc

- Kiém tra binh chita chay.

- Kiém tra hé thong bao chay chita chay.

- Kiém tra Tt diéu khién trung tam, cap tin hiéu, dau do khoi, dén chép,
cOi bao chay, nat nhan khan cap.

- Ghi nhat ky.

b) Pinh miic

Pon vi tinh:01 thiét bi/nam

Ma sb Thanh phin hao phi | Pon vi tinh Dinh murc
Nhén cong
- K¥ su bac 2/9 Cong 31,250
- Giay kho A4 Ram 1,04
HTCNTT.07.08.00
- Muc in Hop 0,52
May thi cong
- May tinh ca 0,01
- May in ca 0,542

9.HTCNTT.07.09.00 - Van hanh thiét bj diéu hoa nhiét dé
a) Thanh phan cong viéc

- Kiém tra nhiét d6 d6 am.

- Kiém tra dan nong.

- Kiém tra dan lanh.

- Ghi nhat ky.
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b) Pinh miic

Pon vi tinh: 01 thiét bi/nam
Mai s6 Thanh phin hao phi Don vi Dinh murc
Nhén cong
- K¥ su bac 2/9 Cong 29,688
Vat lieu
- Giay kho A4 Ram 0,02
HTCNTT.07.09.00 |- Mucin Hop 0,01
May thi cong
- May tinh ca 0,021
- May in ca 0,013

10.HTCNTT.07.10.00 - Van hanh m4y phat dién

a) Thanh phan cong viéc

- Theo do61, gidm sat va duy tri hoat dong (thuc hién lién tuc 24/24 gio).

+ Chuan b1 dung cu, tai liéu lién quan dén viéc van hanh.

+ Kiém tra thuong Xuyén tinh trang hoat dong cua thiét bi.

- Van hanh thiét bj khi mét dién.

+ Chuan bi dung cu, nguyén vat liéu phuc vu cho van hanh thiét bi.

+ Kiém tra mirc nhét, kiém tra nhién liéu.

+ Khoi dong mdy phat dién, dong tai, cit tai: co thé khoi dong bang tay

hodc khai dong tu dong két hop tu chuyén ddi ngudn ty dong ATS.

+ Theo doi hoat dong cua thiét bi trong sudt qué trinh hoat dong.

+ Phat hién sy cb, thong béo su ¢, phéi hop xtr 1y su cd.

- Ghi chép, 1ap bao céo.
b) Pinh mirc
- VVan hanh khi mat dién.
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Pon vi tinh : 01thiét bi/gio

Ma so Thz‘mh;:liﬁn hao Pon vi tinh Pinh mirc
Nhéan cong
- K§ su bac 2/9 Cong 0,917
- Giay A4 Ram 0,04
HTCNTT.07.10.01 |- Dau diesel Lit 20
- Muc in Hop 0,02
- Vit liéu khac % 10
May thi cong
- May in Ca 0,021

- Van hanh thuong Xuyén
Pon vi tinh: 01 thiét bi/gic

M4 s6 Thanh phin hao phi | Pon vi tinh Pinh mirc
Nhan cong
- K¥ su bac 2/9 Cong 0,333
Vat liéu
Dau diezen Lit 20
HTCNTT.07.10.02 | - Gidy A4 Ram 0,04
- Muc in Hop 0,02
- Vit liéu khac % 10

May thi cong
- May in Ca 0,167

11.HTCNTT.07.11.00 - Vén hanh thiét bi camera giam sét
a) Thanh phan cong viéc
- Kiém tra theo ddi trang thai dau ghi hinh, camera.

- Kiém tra bg diéu khién camera.
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- Kiém tra may chu diéu khién (cac dich vu tng dung phdn mém quan 1y,

hé diéu hanh, dung luong 6 ctng,...).

- Ghi nhét ky.
b) Binh mirc

Pon vi tinh: 01 thiét bi/nam

Mai s6 Thanh phén hao phi | Pon vi tinh | Pinh mic
Nhén cong
- Ky su bac 2/9 Cong 31,25
May thi cong
- May tinh Ca 5,208

HTCNTT.07.11.00

- May in Ca 0,542
- Giay kho A4 Ram 1,04
- Muc in Hop 0,52

12.HTCNTT.07.12.00 - Van hanh dwong truyén
a) Thanh phan cong viéc

- Chuan bi dung cu, tai liéu lién quan dén viéc van hanh

-Kiém tra tin hiéu dén converter.

-Kiém tra bang thong duong truyén.

-Kiém tra két ndi duong truyén.

- Can cr vao thong tin kiém tra, phat hién cac su cb lién quan, giri yéu cau

théng tin su co.
b) Pinh miic

Pon vi tinh: 01 dwong truyén/ndm

Mai s6 Thanh phén hao phi | Pon vi tinh | Pinh miic
Nhén cong
- K§ su bac 2/9 Céng 23,885
HTCNTT.07.12.00 _
May thi cong
- May tinh Ca 4,875
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- May in Ca 0,542
- Giay kho A4 Ram 1,04
- Muc in Hop 0,52

13.HTCNTT.07.13.00 - Van hanh, quan tri hé thong théng tin (phin
mém, ing dung) cia cac co’ quan, don vi thugc tinh

a) Thanh phan cong viéc

- Kiém tra, cAp nhat thong tin tai khoan, phan quyén va thay dbi phan quyén
cua nguoi dung, nhom ngudi dung, danh muc cac chic nang cua phan mém.

- Kiém tra cac thong tin vé cAu hinh ciia hé thong.

- Kiém tra téc do truy cép, toc do xir 1y ctia hé thong.

- Kiém tra trang thai hoat dong cta hé thng.

- Kiém tra cac chuc ning, dich vu cia hé thong.

- Kiém tra cac file: Temporary File; Logs file...

- Thuc hién sao luu dit liéu; kiém tra tinh toan ven cta dit liéu sao luu.

- Phéi hop trong qua trinh bao tri, bao dudng, khac phuc cac 16i phat sinh
trong qua trinh sir dung hé thong thong tin.

- Ghi nhan sy ¢, dua ra giai phap khac phuc (khi xay ra) .

- Ghi nhat ky van hanh h¢ thong.

b) Pinh mirc

Pon vi tinh: 01 hé thong/nam

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mic

Nhéan cong
- K§ su bac 3/9 Cong 84,229

- Gidy A4 Ram 2,08

HTCNTT.07.13.00

- Muc in Hop 1,04

May thi cong

- May tinh Ca 84,229

- May in Ca 1,083
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14.HTCNTT.07.14.00 - Van hanh hé thong phin mém giam sat an toan
thong tin

a) Thanh phan cong viéc

- Tiép nhan canh béo tir c4c ngudn thong tin nhu: Theo ddi man hinh giam
sat: Thu thap théng tin lién quan téi canh béo tir cAc ngudn nhat ky (log) da day
vé hé théng luu trir nhat ky; Céc théng bao vé céc canh bao, nguy co, su kién,
thong tin vé ATTT do céc don vi lién hé qua dién thoai, email; Nhimg don vi
dang trién khai dich vu giam sat ATTT nhung nam ngoai hé théng giam sét
ATTT phét hién cac hién tuong nghi su c6 ATTT; Dbi tac, don vi bén ngoai, cac
t6 chirc vé ATTT.

- Thuc hién cap nhat thong tin xur ly, xac minh théng tin canh bao.

- Giam sat ATTT mang trén céc hé thdng thudc Trung tam dit liéu, co
quan don vi trén dia ban tinh Lai Chau c6 két ndi véi Trung tam IOC nhu: mang
LAN, hé théng théng tin thudc cac co quan don vi.

- Giam sat cac két ndi truy van toi cac may chu doc hai, cc tép tin chira
mi doc va tén mién nguy hiém duogc truyén trén méi truong mang. Cac hanh vi
bat thuong nhu do quét mang, do quét tai khoan.

- Giam sat cac thong tin nhu: giao thc mang, théng sé mang, di liéu
truyén trén moi trudng mang,....nham phat hién dau hiéu tham do, tan cong khai
thac 16 hdng trén cac thiét bi mang.

- Giam sat cac hanh vi mat ATTT nhu tin cdng, khai thac 16 hong bao
mat, ma doc, danh cap dit liéu. Tan cong thay doi giao dién, khai thac thong tin
trai phép.

- Luu trit tng hop, phan tich dit liéu an toan thong tin mang.

- Thu thap day da log ATTT gdm dia chi ngudn, dia chi dich, cong ngudn,
cong dich, ndi dung gai tin,... cua cac thiét bi két ndi, cd kha ning phan tich dit
liéu va dua ra cac sy kién canh bao nguy co, tan cong.

- Luu trir log/dir liéu an toan théng tin.

- Kiém tra két ndi dit liéu dén Trung tdm Khéng gian mang quéc gia.

- Ghi nhat ky van hanh.

b) Pinh miic

DPon vi tinh: 01 hé théng/ndm

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc
HTCNTT.07.14.00] Nhan cong
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- K¥ su bac 3/9 Cong 102,938
- K¥ su bac 5/9 Cong 265,688
- Gidy A4 Ram 3,12
- Muc in Hop 1,56
May thi cong
- May tinh Ca 265,688
- May in Ca 1,625

15.HTCNTT.07.15.00 - Van hanh phan mém giam sat, diéu hanh
thong minh

a) Thanh phan cong viéc

- Binh ky kiém tra dé dam bao hé thong dang hoat dong 6n dinh;

- Kiém tra toc do truy cap, toc d6 xur Iy ctia phan mém, dam bao nguoi
dung st dung binh thuong;

- Quan ly gidm sét hé thdng va tiép nhan canh bao. Theo dbi qua trinh xu
ly canh béo;

- Theo ddi cac thong tin duoc tich hop tir cac hé théng CNTT cua tinh;

- Hb tro nguoi str dung trong qua trinh sir dung cac chiic nang ciia phan mém;

- Thém mai sira, x0a tai khoan, cap lai mat khau nguoi ding khi ¢ yéu cau;

- Cap nhat théng tin tai khoan, phan quyén va thay dbi phan quyén cua
ngudi dung, nhom ngudi ding khi c6 yéu cau;

- Thuong xuyén kiém tra dé dam bao an toan cua hé thng;

- Kip thoi xir Iy khi c6 su ¢ vé an toan théng tin;

- Thong bao cho cap quan ly khi c6 su ¢ an toan thdng tin xay ra;

- Phéi hop véi t6 tng ctiru su ¢d may tinh cua tinh dé dam bao an toan cua
hé thong ciing nhu khic phuc khi ¢d sy ¢b an toan xay ra.

- Thuc hién sao luu dir liéu dinh ky.

- Ghi nhat ky van hanh.

b) Binh mirc

DPon vi tinh: 01 hé théng/ndm
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M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc

Nhan cong

- K§ su bac 3/9 Cong 340,323

- Gidy A4 Ram 3,12

HTCNTT.07.15.00

- Muc in Hop 1,56

May thi cong

- May tinh Ca 340,323

- May in Ca 1,625

16.HTCNTT.07.16.00 - Van hanh Nén tang két noi, chia sé dir liéu cap

tinh (LGSP)

a) Thanh phan cong viéc

- Chuén bi tai liéu, cdng cu phuc vu cong tac van hanh

- Kiém tra céc cdng cu hd trg hién thi trang thai hoat dong cua LGSP (néu
cd) dé bao dam cong cu hd trg hoat dong binh thuong, tin cay. Thuc hién Cap
nhat thong tin xt ly, x4c minh théng tdi canh bao.

- Kiém tra cac chi s6 hoat dong caa LGSP dé dam bao hé théng dang hoat
dong 6n dinh.

- Kiém tra toc do truy cap, toc do xt Iy cia LGSP, bao dam trang thai két
ndi, xtr Iy dix liéu thong sudt.

- Phéi hop véi b phan/nhém thuc hién dich vu diéu phéi viéc két ndi,
chia sé dir liéu qua LGSP;

- Cap nhat, thay doi cau hinh caa hé thdng khi c6 yéu cau; cap nhat ban va
bao mat dbi voi cac phan mém hé thdng (moi truong cai dat, hoat dong cua
LGSP).

- Thuong xuyén kiém tra cac chi s vé bao dam an toan théng tin trong
qua trinh hoat dong cua LGSP.

- Kip thoi xur 1y khi ¢6 sy ¢b vé an toan thong tin lién quan dén hé théng.

- Théng bao cho cép quan ly khi c6 su ¢ an toan thong tin xay ra.
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- Phéi hop Véi t6 tng ctiru su cd may tinh cua tinh, nhém thyc hién dich vu
g ctu su cd dé dam bao an toan cua hé thong cling nhu khac phuc khi ¢é sy ¢6
an toan xay ra.

- Thuc hién sao Iuu dir liéu dinh ky theo chinh sach an toan chung cua cac
hé thdng théng tin.

- Phuc héi dit liéu tir ban sao luu (trong trudng hop €6 su ¢b Xay ra dbi V6i
hé théng LGSP ma khong thé st dung dugc dit liéu hoat dong cua cac phan mém
lién quan thuoc LGSP).

- Ghi nhat ky van hanh,

b) Pinh miic

DPon vi tinh: 01 hé théng/ndm

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc
Nhan cong
- K§ su bac 4/9 Codng 368,229
- Gidy A4 Ram 3,12
HTCNTT.07.16.00
- Muc in Hop 1,56
May thi cong
- May tinh Ca 368,229
- May in Ca 1,625

17.HTCNTT.07.17.00 - Piéu phadi viéc két néi, chia sé dix liéu qua Nén
tang két néi, chia sé dix liéu cap tinh (LGSP)

a)Thanh phan cong viéc

- Khao thu thap théng tin tng dung két néi, tich hop véi LGSP;

- Xay dung kich ban két néi, tich hop ung dung voi LGSP

- Xay dung cac ham, tha tuc rén nén tang LGSP

- Phéi hop t6 chuc két ndi, tich hop wng dung véi LGSP

- Banh gia, nghiém thu, thong bao dua vao khai thac

- Bao c4o dinh ky theo quy dinh vé hién trang két ndi, chia sé qua LGSP.
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Pon vi tinh: 01 két néi/lan

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc

Nhéan cong

- K¥ su bac 5/9 Cong 78

- Giay A4 Ram 0,06

HTCNTT.07.17.00

- Muc in Hop 0,03

May thi céng

- May tinh Ca 78

- May in Ca 0,031

18.HTCNTT.07.18.00 - Cép nhat dir liéu cho hé thong thong tin ciia cic

co quan, don vi

18.1.HTCNTT.07.18.01 - Dir liéu c6 cau trac

a) Thanh phan cong viéc

- Kiém tra dit liéu can cap nhat truéc khi cap nhat vao CSDL.

- Ghi lai tinh trang, théng sé cua CSDL truoc khi cap nhat dit liéu.

- Sao luu CSDL ra thiét bi sao luu truge khi tién hanh cap nhat dix liéu.

- Tién hanh cap nhat di liéu vao CSDL trén moi truong chay th.
- Tién hanh cap nhat di liéu vao CSDL.

- Kiém tra, ghi thong sé6 CSDL sau khi cap nhat dix liéu.
- Khéi phuc lai CSDL d4 sao luu, néu trong qué trinh cap nhat dit liéu xay

ra sy co.

- Ghi nhat ky cap nhat CSDL.

b) Pinh mic

Don vi tinh: 01 truong dir liéu

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc
Nhan cong
HTCNTT.07.18.01
- Ky su bac 1/9 Cong 0,0028
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May thi cng
- May tinh Ca 0,0028

Ghi chi: Truong dit liéu > 50 ky tu &p dung nhan hé sé x 1,2.

18.2.HTCNTT.07.18.02 - Dir liéu phi cau truc

a) Thanh phan cong viéc

- Nghién ctu tai liéu huéng dan nhap lieu.

- Kiém tra di liéu can cap nhat truéc khi cap nhat vao CSDL.

- Ghi lai tinh trang, thong sé cua CSDL truéc khi cap nhat dit liéu.

- Sao lwu CSDL ra thiét bi sao luu truge khi tién hanh cap nhat dir liéu.

- Tién hanh cap nhat di liéu vao CSDL trén moéi trudng chay thi.

- Tién hanh cap nhat di liéu vao CSDL.

- Kiém tra, ghi théng sé6 CSDL sau khi cap nhat dir liéu.

- Thuc hién stra 13i nhap liéu theo céo két qua kiém tra.

- Khdi phuc lai CSDL d4 sao luu, néu trong qua trinh cdp nhat dir liéu xay
ra su cd.

- Ghi nhat ky cap nhat CSDL.

b) Pinh mic

Don vi tinh: 01 truong dir liéu

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc
Nhan cong
- Ky su bac 1/9 Cong 0,054
HTCNTT.07.18.02
May thi cdng
- May tinh Ca 0,054
Ghi chu:

- 01 trang van ban tuong tng véi 46 dong x 70 ky tu/dong

- Trang tai liéu chi gom céc chix céi, chix s6, c6 bang biéu kém theo.

- Trang tai liéu dang dac biét c6 nhiéu cdng thic toan hoc hoic cac ky tu
dic biét, &p dung: nhan hé sé 1,2.

19.HTCNTT.07.19.00 - H§ tro ngudi ding hé théng thong tin (phin
mém, trng dung) ciia ciac co’ quan, don vi thudc tinh

a) Thanh phan cong viéc
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- Nghién ctru tai liéu vé hé thong thong tin.
- Ghi nhan céc van d& tir ngudi dung hé thdng thong tin.
- Cap nhat thong tin ho trg.
- Hb tro ngudi dung st dung hé thdng thong tin.
- Ghi nhan cé4c thong tin, y kién ctia nguoi dung vé hé théng, phuc vu cho
viéc nang cap, hoan thién hé thong théng tin.
- Ghi nhat ky.
b) Pinh miic
Don vi tinh: 01 hé théng/ldn

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc

Nhan cong

- K¥ su bac 3/9 Cong 0,073
Vat liéu

- Gidy A4 Ram 0,02

HTCNTT.07.19.00

- Muc in Hop 0,01

May thi cong

_ May tinh Ca 0,073

- May in Ca 0,01

Ghi _cha: Pinh mtc dugc ap dung ddi véi phan mém trién khai truy cap
dong thoi dén 50 nguoi st dung. Quy mo trén 50 ngudi sir dung duwoc nhan hé
sO nhu sau:

-Tir 50 - 100 ngudi sir dung nhan hé s6 1,2.

- Tr 100 -150 ngudi sir dung nhan hé s6 1,5.

-Ttr 150 - 200 nguoi sir dung nhan hé sé 1,8.

- T 200* (1+N) nguoi st dung nhan hé sé (1,8+0,1*N) (N<9).

- Tr 1000 *(1 +M) ngudi sir dung nhan hé sb (2,7+0,1 *M).

- Tir 10000*(1+L) nguoi sir dung nhan hé sé (3,6+0,1*L).

20.HTCNTT.07.20.00 - Bio tri, bao duwéng may cha (DNS, WINS,

LDAP, Directory, Proxy, Cluster, DHCP, CA, Radius, NMS, CA, WEB,
FTP... va twong duong)

a) Thanh phan cong viéc
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- Kiém tra hé diéu hanh dang hoat dong va cac trinh ung dung théng qua
nhat ky su ¢é caa hé diéu hanh (event log) néu thay c6 cac su ¢ lién quan dén
hé diéu hanh vai tan suat lién tuc thi can tién hanh cai dit lai hé diéu hanh.

- Kiém tra méi truong cai dat cho cac phan mém.

- Kiém tra hién trang hoat dong cac phan mém hé théng.

- Kiém tra tinh d6ng bo caa hé thdng .

- Cau hinh bao mat va cai dat ban va I8i cho hé thong (néu can thiét).

- Don dep cac file phat sinh khong can thiét trong qua trinh van hanh.

- V¢ sinh bén ngoai man hinh, CPU, raid card, NIC card, ...

- Kiém tra quat lam mat trén chip CPU dé dam bao quat hoat dong tot.

- Thao roi nap vé man hinh, phong hét cao ap trén dén hinh trude khi vé
sinh tranh gay nguy hiém. V& sinh cac vi mach va dén hinh.

- Thao roi 6 cang 6 CD Rom, 6 Tape sau d6 dung chéi mém va may ht
bui dé vé sinh ting thiét bi.

- Kiém tra “ngudi” tinh trang linh Kién trén Main dé phat hién hong héc;
cap két ndi mém giita cac mang c6 bi nai long, gap, giy ngam bén trong hay
khong bang dong ho s6; do kiém Pin CMOS va thay thé néu can.

- Lap dat lai may chu, cap ngudn, bat may chia dé kiém tra lai hoat dong
cua may chu sau bao tri.

- Vé sinh, thu don va xac 1ap s liéu .

- Ghi nhat ky bao tri.

b) Pinh miic

Pon vi tinh: 01 thiét bi/lan

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc
Nhéan cong
- Ky su bac 5/9 Cong 6,063
Vat liéu
HTCNTT.07.20.00| - Giéy A4 Ram 0,04

- Muc in Hop 0,02

- Vit liéu khac % 10

- Chdi quét bo mach cai 1
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May thi cong

- May in Ca 0,02
- May hut byi Ca 0,08
- Pong hé van ning Ca 2,13
- May tinh Ca 2,563

21.HTCNTT.07.21.00 - Bio tri, bao dudng thiét bi: Router/IPS/IDS

a) Thanh phan cong viéc

- Nghién ctu tai ligu k§ thuat.

- Kiém tra hoat dong cua thiét bi truéc khi thue hién bao tri, bao dudng

- Tat nguon cac thiét bi, dua thiét bi ra khoi Rack.

- Thuc hién vé sinh vi mach, kiém tra su néi long cac giac cam, chan linh
kién, kiém tra quat l1am mat, dé xut thay thé sira chira néu can thiét.

- DUng chdi mém va may hit bui dé vé sinh cac thiét bi, dic biét phan
ngudn cua cac thiét bi va cac cong két noi.

- Lap lai cac day két ndi nhu trang thai ban dau va bat nguon kiém tra cac
deén canh bao trén cac cong.

- Két ndi thiét bi vao mang Ethernet dé kiém tra dam bao thiét bi hoat
dong binh thudng va truyén nhan dix liéu.

- Pua thiét bj vao Rack va két ndi dén cac thiét bi khac.

- Kiém tra cau hinh hé théng.

- Truy cap giao dién CLI hoic Web Console dé ra soat lai ciu hinh mang
gom cau hinh VLAN, Interface, IP,...

- Thém stra x6a cac cau hinh khdng phl hop gay anh huong dén tinh
nang, hoat dong cua thiét bi.

- Kiém tra lai hoat dong cua thiét bi sau bao tri .

- Hoan tat viéc bao tri va ghi nhat ky lai toan bo cong viéc.

b) Pinh miic

Pon vi tinh: 01 thiét bi/lan

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mikc
Nhan cong
HTCNTT.07.21.00
_ K§ su bac 5/9 Cong 6,75
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Vat liéu

- Gidy A4 Ram 0,04
- Muc in Hop 0,02
- Chéi quét bo mach Cai 1

- Vat liéu khac % 10
May thi cong

- Pong hé van ning Ca 1

- May in Ca 0,02
- May tinh Ca 4,375

22. HTCNTT.07.22.00 - Bao tri, bao dwéng thiét bi: Switch,
Firewall/thiét bi can bang tai

a) Thanh phan cong viéc

- Nghién ctu tai ligu k§ thuat.

- Kiém tra hoat dong cua thiét bi truéc khi thuc hién bao tri, bao dudng.

- Tat nguon cac thiét bi, dua thiét bi ra khoi Rack.

- Thuc hién vé sinh vi mach, kiém tra su néi long cac giac cam, chan linh
kién, kiém tra quat 1am mat, d& xuat thay thé sira chira néu can thiét.

- DUng chdi mém va may hat bui dé vé sinh cac thiét bi, dic biét phan
ngudn cua cac thiét bi va cac cong két noi.

- Lap lai cac day két ndi nhu trang thai ban dau va bat nguon kiém tra cac
dén canh bao trén cac cong.

- Thir két ndi thiét bi vao mang Ethernet dé kiém tra dam bao thiét bi hoat
dong binh thudng va truyén nhan di liéu.

- Pua thiét bj vao Rack va két ndi dén cac thiét bi khac.

- Kiém tra cau hinh hé théng.

- Truy cap giao dién CLI hoac Web Console dé ra soat lai ciu hinh mang
gom cau hinh VLAN, Interface, IP,...

- Thém stra x6a cac cau hinh khdng phi hop gay anh huéng dén tinh
nang, hoat dong cua thiét bi.

- Kiém tra lai hoat dong cua thiét bi sau bao tri .

- Hoan tat viéc bao tri va ghi nhat ky lai toan b céng viéc.
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b) Binh mirc
Pon vi tinh: 01 thiét bi/lan

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc

Nhéan cong

- K§ su bac 5/9 cong 4,875

- Gidy A4 Ram 0,04

- Muc in Hop 0,02

- Choi quét bo mach Cai 1

HTCNTT.07.22.00

- Vat liéu khéc % 10

May thi cong

- May tinh Ca 2,75

- May in Ca 0,021

- Méy hat bui Ca 0,04

- Pong hd van ning Ca 0,5

23. HTCNTT.07.23.00 - Bio tri, bao dwéng thiét bi mang Modem/hub
a) Thanh phan cong viéc

- Nghién cuu tai liéu huéng dan ki thuat.

- Kiém tra hién trang thiét bi trudc khi bao tri.

- Thuc hién vé sinh vi mach, kiém tra su néi long cac giac cam, chan linh
kién, kiém tra quat lam mat, dé xuat thay thé stra chira néu can thiét.

- DUNng chdi mém va may hat bui dé vé sinh cac thiét bi.

- Lap lai cac day két ndi nhu trang thai ban dau va bat ngudn kiém tra cac
dén canh bao trén cac cong.

- Thir két ndi thiét bi vao mang Ethernet dé kiém tra dam bao thiét bi hoat
dong binh thuong va kiém tra kha nang phu séng cua thiét bi.

- Ghi nhat ky lai toan b6 cbng viéc.

b) Pinh mirc
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Pon vi tinh: 01 thiét bi/lan

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc
Nhéan cong
- K§ su bac 2/9 cong 0,531
- Gidy A4 Ram 0,02
HTCNTT.07.23.00| - Muc in Hop 0,01
- Vat liéu khéc % 10
May thi cong
- May in Ca 0,01
- May tinh Ca 0,365

24, HTCNTT.07.24.00 - Béo tri h¢ théng lwu trir dit ligu (SAN)

a) Thanh phan cong viéc

- Nghién cuu tai liéu huéng dan ki thuat.

- Kiém tra hién trang thiét bi tru6c khi bao tri.

- Sao luu cau hinh hién tai cua cac thiét bi, nhiam khéi phuc lai néu c6 su
cd sau qua trinh bao tri.

- Ghi lai toan bo trang thai thiét bi trudc khi thuc hién bao tri.

- Tat nguon cac thiét bi, dua thiét bi ra khoi Rack.

- M¢ thiét bi theo trinh tu hudng dan cua nha san xuat.

- Thuc hién vé sinh vi mach, kiém tra su néi long cac gic cam, chan linh
kién, kiém tra quat lam mat, dé xuat thay thé stra chira néu can thiét.

- DUNng chdi mém va may hit bui dé vé sinh cac thiét bi, dic biét phan
ngudn cua cac thiét bi va cac cong két noi.

- Lap lai cac day két ndi nhu trang thai ban dau va bat nguon kiém tra cac
dén canh bao trén cac cong.

- Thir két ndi thiét bi vao mang Ethernet dé kiém tra dam bao thiét bi hoat
dong binh thudng va truyén nhan dit liéu.

- Pua thiét bj vao Rack va két néi dén cac thiét bi khac.
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- Str dung cap két ni sin (kém theo thiét bi) két néi gitra may tinh va thiét
bi dé kiém tra cAu hinh hé thdng .
- Kiém tra hoat dong caa cac modul chirc nang cua thiét bj.
- Kiém tra ché d6 lam viéc dy phong (Active/standby) cua thiét bi.
- Kiém tra kha nang khoi phuc hé thdng bang tat bat ngudn.
- Hoan tat viéc bao tri va ghi nhat ky lai toan b céng viéc.
b) Binh mirc
Pon vi tinh: 01 thiét bi/lan

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc

Nhan cong

- K§ su bac 4/9 Cong 2,625
Vat liéu

- Giay A4 Ram 0,08

- Muc in Hop 0,04

- Choi quét bo mach Cai 1

HTCNTT.07.24.00
- Vat liéu khac % 10

May thi cong

- May tinh Ca 1,31
- May in Ca 10,021
- May hat bui Ca 0,02
- Pong hd van ning Ca 0,417

25.HTCNTT.07.25.00 - Kiém tra, bao dudng hé thong bio chay, chira
chay tu dong

a) Thanh phan cong viéc

- Nghién ctru tai lidu thiét bi, so do thiét bi, quy trinh.

- Kiém tra tinh trang hoat dong cua thiét bi trudc khi béao tri bao dudng.

- Kiém tra ngudn dién duy tri cho ti diéu khién

- Kiém tra cac du bao nhiét.

- Kiém tra cac dau bao khoi.
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- Kiém tra tinh trang binh khi
- Kiém tra cac du nbi, tinh trang bén ngoai.
- Kich thtr cac canh bao dé kiém tra hoat dong cua thiét bi.
- Kiém tra thoi han str dung thiét bi.
- V& sinh c4c thiét bi.
- Van hanh thir thiét bi, d6i chiéu két qua trude khi bao tri
- Ghi nhat ky bao tri, bao dudng.
b) Pinh mic
Don vi tinh:01 thiét bi/lan

Mai s6 Thanh phéin hao phi DtT;thl Dinh murc

Nhan cbng
- K¥ su bac 3/9 Cong 1,354
- Gidy kho A4 Ram 0,02

HTCNTT.07.25.00 | - Muyc in Hop 0,01
- Vat liéu khac % 10
May thi céng
May tinh ca 0,02
May in ca 0,01

26.HTCNTT.07.26.00 - Kiém tra, bao dudng diéu hoa nhiét do

a) Thanh phan cong viéc

- Kiém tra trang thai thiét bi trugc khi thuc hién bao tri.

- Kiém tra dan néng (dat ngoai troi).

- Kiém tra dan lanh (dit trong nha).

- Nap gas cho dan lanh.

- Vé sinh, lau chui bui.

- Kiém tra hoat dong sau bao dudng.

- Thu don vé sinh.

- Ghi lai day du cac ndi dung, két qua cong tac bao dudng vao phiéu bao
dudng.
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b) Binh mirc
Pon vi tinh: 01 thiét bi/lan

Mai 56 Thanh phin hao phi Dt(;’:hVi Dinh mirc

Nhan cong
- K¥ thuat vién bac 4/12 Cong 1,229
May thi cong
- May tinh ca 0,042
- May in ca 0,01

HTCNTT.07.26.00
- Vat liéu khac % 10
- Giy kho A4 Ram 0,02
- Muc in Hop 0,01
- Gas diéu hoa Binh 1

27.HTCNTT.07.27.00 - Kiém tra, bio duéng hé thong may phat dién

a) Thanh phan cong viéc

- Bién ban ghi nhan hién trang may dé tiép nhan va bat dau thyc hién
kiém tra.

- Kiém tra phan lam mat va giai nhiét ciia dong co

- Kiém tra hé théng két nudc, 6ng dan nuéc, van loc chéng ri, by tan
nhiét, van xa nudc, quat gio, bom dao dbi luu.

- Kiém tra hé théng ap luc nhot, 6ng dan 4p luc, loc nhét, xa nhét va lam
vé sinh nhimg chat do ban bi dong trong thoi gian may hoat dong.

- Kiém tra hé théng ap luc dau, 6ng ap luc dan dau, van xa dau do ban,
bom tao ap suat, bom cao ap, bo loc dau.

- Kiém tra hé thong loc khi dong co, rotor turbo.

- Kiém tra hé thong soupape, do hé van dong co.

- Kiém tra d6 hao mon, d6 ro (bac dan, bac dau va cac phﬁn co khi khac).

- Kiém tra hé théng phun dau cua dong co.



S

- Kiém tra day curoa quat, ddy curoa may phat dién sac (DC), demarreur,
poulie.

- Kiém tra d6 boi tron, d6 ro cua bac dan, bon giam chan (bac dan co
thiéu dau boi tron, cao su giam chin c6 bi chai cting hoic khong con do giam
rung trén chan may.

- Kiém tra cbc lrfmg can va tach nudc giai nhiét, binh lam mat hoi huu.

- Kiém tra toan bd bulon dai dc c¢6 bi ndi 1ong khdng.

- Po dién ap dau ra.

- Lap dat lai thiét bi, khoi dong thiét bj dua vé hoat dong binh thudng.

- Don dep v¢ sinh, ghi nhat ky bao tri.

- Ghi chép, lap bao cdo.

b) Pinh miic

Pon vi tinh: 01thiét bi/lan

Mai s6 Thanh phén hao phi | Pon vi tinh | Pinh mirc
Nhan céng
- K§ su bac 4/9 cong 1,821
- Cong nhéan 4/12 Cong 0,188
Vit li¢u

- C6n 90 lit 1
- Dau Diezen Lit 2

HTCNTT.07.27.00 |- Gié lau Kg 2
- Giay A4 A4 0,04
- Muc in Hop 0,04
- Vit liéu khac % 10

May thi cong

- Pong hd van ning Ca 0,042

- Méy in Ca 0,02

28.HTCNTT.07.28.00 - Kiém tra, bio dudng hé thong camera giam sat
a) Thanh phan cong viéc
- Kiém tra chat luong hinh anh caa Camera.
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- Kiém tra dau ghi hinh.

- Kiém tra mau sic, do twong phan, d6 sang, o trong sudt caa hinh anh.

- Kiém tra lai cac linh kién cia Camera.

- Kiém tra Led hong ngoai cia Camera.

- Lam vé sinh sach s& bén ngoai va bén trong vé may, tranh bui ban két lai
trong diéu kién d6 am cao gay chap mach, hong thiét bi, kiém tra lai cac dau
jack két néi gitta dau ghi hinh t6i cac camera quan sét.

- Kiém tra, 1am vé sinh cac thiét bj lam mat nhu quat ngudn, quat CPU dé
dam bao cho céc thiét bi quan trong lam viéc trong diéu kién tét nhat.

- V& sinh, lau chdi bui 6ng kinh Camera.

- Lap dat lai c&c thiét bi lai nhu cii, dong vo may (4p dung véi dau ghi hinh).

- Bao tri, bao dudng may cha quan ly hé théng camera.

+ Kiém tra hé diéu hanh dang hoat déng va céc trinh (ng dung théng qua
nhat ky su ¢é caa hé diéu hanh (event log) néu thay cé cac su ¢ lién quan dén
hé diéu hanh vai tan suat lién tuc thi can tién hanh cai dat lai hé diéu hanh.

+ Kiém tra hién trang hoat dong cac phan mém hé théng.

+ Don dep cac file phat sinh khong can thiét trong qué trinh van hanh.

+ V¢ sinh bén ngoai man hinh, CPU, raid card, NIC card, ...

+ Kiém tra quat lam mat trén chip CPU dé dam bao quat hoat dong tot.

+ Thao rdi ndp vo man hinh, phéng hét cao ap trén dén hinh truée khi vé
sinh tranh gay nguy hiém. V& sinh cac vi mach va dén hinh.

+ Kiém tra “ngudi” tinh trang linh Kién trén Main dé phat hién hong héc;
cap két néi mém gitra cac mang c6 bi néi long, gap, giy ngam bén trong hay
khong bang dong ho sé; do kiém Pin CMOS va thay thé néu can

+ Lap dat lai may chu, cap ngudn, bat may cha dé kiém tra lai hoat dong
cua may chu sau bao tri

- Hoan tat viéc bao tri va ghi nhat ky bao tri, bao dudng.

b) Pinh miic

Don vi tinh: 01 thiét bi/lan

Mai s6 Thanh phin hao phi | Pon vi tinh Pinh mirc
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Nhan cbng

- K su bac 1/9 Céng 1,063

- K su bac 4/9 Céng 3,615

- Giay kho A4 Ram 0,02
HTCNTT.07.28.00

- Muc in Hop 0,01

- Vat liéu khac % 10

May thi cdng

May tinh Ca 0,042

May in Ca 0,01

29.HTCNTT.07.29.00 - Kiém tra, bao duéng thiét bi luu dién (UPS)

a) Thanh phan cong viéc

- Quan sat tong thé: cac bat thuong c6 kha nang gay hong hoc UPS nhu

chap, chay, no, ngap nudc.

- Kiém tra thong tin trén LCD (Pién 4p, tan s6 dau vao va dau ra, thong sd
tai, thong so battery,..; Cac canh bao 18i thong qua man LCD va cac dén LED

hién thi.).

- T4t UPS hodc chuyén ché 6 UPS dé bao tri.
- Vé sinh cong nghiép dc quy, bo luu dién UPS.

- Kiém tra dc quy, do ndi trd va kiém tra dung luong ciing nhu thoi gian

luwu dién thuc té.
- Kiém tra, vé sinh board mach.

- PBo kiém cac terminal , dau cot.

- Kiém tra logfile va tu van giai phap hop 1y.

- Kiém tra, danh gia diéu kién moi truong hoat dong.

- Ghi chép, 1ap bao céo.
b) Pinh mirc

Pon vi tinh : 01 thiét bi/lan

Mai s6 Thanh phin hao phi

Don vi

Pinh mirc
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tinh | <20KVA | >=20KVA
Nhén cong
—2/1337 thuat vién bac Cong 156 1,971
- K§ su bac 4/9 Cong 3,417 7,33
- Gié lau kg 1 1,5
HTCNTT.07.29.0 | - Con 90 lit 1s 2

0 - Muc in Hop 0,01 0,01
- Giay A4 Ram 0,02 0,02
- vat liéu khac % 10 10
May thi céng
- May tinh Ca 0,125 0,188
- May in Ca 0,01 0,01
- Déng hd van nang Ca 0,25 0,25

30.HTCNTT. 07.30.00 - Kiém tra, bao dudng hé thong tiép dat, cit
loc sét cho thiét bi

a) Thanh phan cong viéc

- Nghién ctru tai liéu huéng dan k§ thuat.

- Kiém tra tinh trang k¥ thuat va su lién tuc ctia day lién két.

- Kiém tra bt chit céac kep cap, vé€ sinh cac mbi ndi.

- Kiém tra tinh trang hoat dong céc thiét bi cit loc sét, vé sinh céc tiép
diém noi day.

- Chuan bi may do dién tré tiép dat.

- Do dién tro tiép dat chdng sét

- Ghi chép nhat ky két qua kiém tra hé thong.

b) Binh mirc

Don vi tinh : 01 thiét bi/ldn

Mai s6 Thanh phin hao phi | Pon vitinh | Pinh mirc
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Nhéan cong

- K§ su bac 4/9 Cong 6,542

- Kep cap Cai 5
HTCNTT. 07.30.00 |- Bang dinh céch dién Cudn 2

- Giay giap TS 3

- Vit liéu khac % 10

May thi cong

- May do dién tr& Ca 0,417

31.HTCNTT.07.31.00 - Kiém tra, bao dwéng hé thong cap tin hiéu,
diéu khién va phu kién

31.1.HTCNTT.07.31.01-Kiém tra, bdo dudng Patch panel/
Crossonnect

a) Thanh phan cong viéc

- Nghién cuu tai liéu huéng dan ki thuat.

- Kiém tra hat trong patch/crossconnect ¢ bi ri set, bi dut hay khong.

- Kiém tra d6 chac chan cua cac day dap 1én patch panel.

- Tién hanh do, kiém tra tor cac node mang Vvé dén patch
panel/crossconnect.

- V¢ sinh dau caa hat mang trén patch panel/crossconnect.

- Hoan tat viéc bao tri va ghi nhat ky lai toan bo su viéc.

b) Pinh mic

Pon vi tinh: 01 cdi/lan

Ma 56 Thanh phén hao phi | Pon vi tinh DPinh mirc
Nhan cong
- K¥ su bac 2/9 Cong 0,0625
HTCNTT.07.31.01 | Vit Liéu
- Gidy lau min TISSU Hop 0,0357
- Asitol Lit 0,004
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- Vat liéu khac % 10
May thi cong
- May test cap mang Ca 0,021

31.2.HTCNTT. 07.31.02 - Kiém tra, biao dudng ODF

a) Thanh phan cong viéc

- Nghién ctu tai liéu huéng dan k§ thuat.

- Kiém tra khay han quang, dau ndi adaptor, day han quang pigtal va éc

vit gan hop phoi quang (ODF) vao ta.

- Tién hanh do kiém tra cac méi han cap.

- V& sinh cac méi han quang.

- Hoan tat viéc bao tri va ghi nhat ky lai toan b céng viéc.

b) Pinh miic

Pon vi tinh: 01 bé/lan

Thanh | Pon
Mai s6 phin hao | vi Pinh mirc
phi tinh
Nh" R <= <= <= <= <=
~han cong 8Fo | 10Fo | 12Fo | 24Fo0 | 48Fo
- Ky thuat
vién bac cong| 03| 04 | 05 | 08 1
5/12
Vit liéu
- Giay 1
HAYIN ) Hep 10,25 | 0,31 | 0,39 | 0,49 | 0,61
HTCNTT.07.31.02 | min TISSU
- Asitol Lit 013|016 | 02 | 025 | 031
- A 1"‘
Vat licu % [ 10| 10 | 10 | 10 | 10
khac
May thi
cong
- May do Ca |165| 1,71 | 1,77 | 2,13 | 2,85
cap quang
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OTDR

- May do
cong sut Ca | 1 |106 | 1,12 | 143 | 2.2
quang

31.3.HTCNTT.07.31.03 - Kiém tra, bio duéng ming xdéng cip soi
quang (MX)

a) Thanh phan cong viéc

- Nghién ctu tai liéu huéng dan k§ thuat.

- Kiém tra khay han, éng co nhiét, day nilon, bang danh dau, lat budc,
moc tre, bang cach dién hay giodng cao su duc, vong giit, cbng cu mo d¢ va cac
phu kién khéc.

- Tién hanh do kiém tra c4c méi han cap.

- V& sinh cac méi han quang.

- Hoan tat viéc bao tri va ghi nhat ky lai toan b céng viéc.

b) Pinh mic

Pon vi tinh: 01 bé/lan

Thanh Pon

Mai s6 phan hao vi Dinh murc
phi tinh
Nh" R <= <= <= <= <=
—Hal tond 8Fo | 10Fo0 | 12F0 | 24F0 | 48Fo
- K¥ thuat
Vién bac Cong | 1,92 | 2,02 | 2,12 | 2,72 | 3,92
5/12
Vit liéu
HTCNTT.07.31.03 X
- Giay lau .
. Hop | 0,25 | 0,31 | 0,39 | 0,49 | 0,61
min TISSU
- Asitol Lit {0,243 /10,16 | 0,2 | 0,25 | 0,31
- Vat lié
avtied % | 10 | 10 | 10 | 10 | 10
khac
May thi
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cong

- May do
cap quang Ca |123]128 134|167 | 235
OTDR

- May do
cong suat Ca (071|077 083|116 | 1,83
quang

- Dién thoai
lién lac Ca | 0,77 083|088 | 122 | 1,89
quang

31.4HTCNTT. 07.31.04 - Kiém tra, biae dwdng nit mang

a) Thanh phan cong viéc

- Nghién ciru tai liéu huéng dan k§y thuat.

- Kiém tra hat trong hop bao vé c6 bj ri sét, bi dut hay khéng.

- Kiém tra 6 chac chan cua cac day dap Ién hat.

- Vé sinh dau cua hat mang.

- Cam node mang vao may tinh va ding cac phan mém chuyén dung dé
kiém tra két ndi, toc do két ndi caua node mang.

- Hoan tat viéc bao tri va ghi nhat ky lai toan bo céng viéc.

b) Pinh mic

Don vi tinh: 01 nut mang/lcfn

Mai s6 Thanh phin hao phi | Pon vi tinh | Pinh mic

Nhéan cong

- K§ thuat vién 4/12 Cong 0,0625
Vit Liéu

HTCNTT. 07.31.04 | - Giay lau min TISSU Hop 0,007

- Asitol Lit 0,004

- Vat liéu khac % 10
May thi cbng
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- May tinh Ca 0,0354

31.5.HTCNTT. 07.31.05 - Kiém tra, bao dudng day nhiy
a) Thanh phan cong viéc

- Nghién ctu tai liéu huong dan ky thuat.

- V& sinh hai dau cua day nhay.

- Kiém tra day nhay RJ45, cam lai vao thiét bi.

- Kiém tra kha nang két néi cua day nhay.

- Hoan tat viéc bao tri va ghi lai nhat ky toan bo céng viéc.
b) Pinh mic

Pon vi tinh: 01 soi/lan

M3 so Thanh phén hao phi | Pon vi tinh | Pinh mirc

Nhan cong

- K§¥ thuat vién bac .

4/12 cong 0,0229
Vit Liéu

HTCNTT. 07.31.05 |- Gidy lau min TISSU Hop 0,007

- Asitol Lit 0,004

- Vit lidu khac % 10
May thi cong

- May tinh Ca 0,0135

31.6.HTCNTT.07.31.06 - Kiém tra, bao dudng hé thong ti rack
a) Thanh phan cong viéc

- Nghién ctu tai liéu huéng dan k§ thuat.

- Kiém tra hat trong hop bao vé cd bj ri sét, bi dat hay khong.

- Kiém tra 6 chac chan cua cac day dap Ién hat.

- Vé sinh dau cua hat mang.
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- Két néi node mang vao may tinh va ding cac phan mém chuyén dung dé
kiém tra két ndi, toc do két néi cua node mang.
- Hoan tat viéc bao tri va ghi nhat ky lai toan bo céng viéc.

b) Pinh miic
Pon vi tinh: 01 ti/lan

Mi s6 Thanh phin hao phi | Pon vi tinh Pinh mirc

Nhan cdng
- K¥ su bac 3/9 Cong 1,3167
- Cong nhan 4/7 Cong 2,4208
- Chéi 16ng Cai 1
- Gié lau Kg 0,55

HTCNTT.07.31.06 | - Con 90 do Lit 0,22
- Vat liéu khac % 10
May thi cdng
May tinh Ca 0,22
May hat bui Ca 0,11
May do vi lugng am Ca 0,1
May do nhiét do Ca 0,1

32.HTCNTT.07.32.00 - Bao tri, bao dwéng phan mém giam sat, diéu
hanh thong minh

a) Thanh phan cong viéc

Buéc 1: Cong tac chudn bj

- Nghién ctu tai liéu, huéng dan sir dung;

- Chuan bi ban va 13i, nang cap (néu co).

- Chuan bi may tinh chuyén dung dé hd tro cho cdng tac bao tri, gip sao
Iuu dit liéu du phong, két ndi vao phan mém dung chung dé thuc hién céc cong
Viéc bao tri.

- Chuan bi c4c biéu mau nhat ky, bao cao theo quy dinh.
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Buéc 2: Kiém tra phan mém trudc bao tri

- Kiém tra chirc ning, cau hinh caa phan mém;

- Chay chuong trinh dé kiém tra tinh trang hé théng trudc khi bao tri.

Buéc 3: Thuc hién bdo tri, bdo duong

- Ghi lai tinh trang va cac thong sb lién quan dén phan mém;

- Sa0 luu dir liéu caa phan mém ra thiét bi sao luu;

- Cai dat ban va 16i, nang cap (néu co);

- Kiém tra lai cau hinh caa phan mém sau khi cai dat, cap nhat cau hinh
méi néu can;

- Khdi phuc lai dit liéu da sao luu néu can.

Buéc 4: Kiém tra hoat dong sau bdo tri

- Chay lai chuong trinh phan mém sau khi bao tri;

- Ghi lai céc két qua.

Buéc 5: Keét thic cong viéc

- Thu don, vé sinh khu vuc bao tri, cat thiét bi, ding noi quy dinh;

- Ghi lai day du cac noi dung, két qua cong tac bao tri vao mau bao tri,
b&o cao nguoi phu trach don vi.

b) Pinh mic

Pon vi tinh: 01 lan/ phdn mém

M3 sb Thﬁ“h;’;‘iﬁ" hao | b om vi tinh Pinh mikc

Nhéan cong

- K¥ su bac 4/9 Cong 12,84
Vit Liéu

Gidy A4 Ram 0,12

HTCNTT.07.32.00 | Myc in Hop 0,06

Vit liéu khac % 10
May thi cong

May tinh Ca 12,885

May in Ca 0,063




68

33.HTCNTT.07.33.00 - Bio tri, biao dwéng hé théng Nén tang két néi,
chia sé dir liéu cap tinh (LGSP)
a) Thanh phan cong viéc

- Nghién ctu tai liéu ki thuat ciia phan mém can dugc bao tri;

- Chuan bi ban va 15i, nang cap (néu co).

- Chuan bi may tinh chuyén dung dé hd trg cho cong tac bao tri, gilp sao
luu dit liéu dy phong, két néi vao phan mém dung chung dé thuc hién céc cong

Viéc bao tri.

- Kiém tra chirc nang, cau hinh caa phan mém;

- Chay chuong trinh dé kiém tra tinh trang hé théng trudc khi bao tri.

- Ghi lai tinh trang va cac thong s6 lién quan dén phan mém;

- Sao luu dir liéu cua phan mém ra thiét bi sao luu;

- Cai dat ban va 16i, nang cap (néu co);

- Khoi phuc lai dit liéu sao luu (néu can);

~ Kiém tra lai hoat d6ng cua phan mém sau bao tri;

- Thu don, vé sinh khu vuc bao tri

- Ghi nhat ky cbng tac bao tri.

b) Pinh mirc

Pon vi tinh: 01 lan/ hé théng

Ma sb Thanh phin hao phi | Ponvitinh | Dinh mic
Nhén cong
- K§ su bac 4/9 cong 98,125
Vit Liéu
- Giay A4 Ram 0,12
HTCNTT.07.33.00 | - Muyc in Hop 0,06
- Vit liéu khéc % 10
May thi cong
- May tinh Ca 08
- May in Ca 0,063
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34, HTCNTT.07.34.00 - Kiém tra, dianh gia an toan théng tin hé diéu
hanh may chu

34.1.HTCNTT.07.34.01 - Kiém tra, danh gia d6i véi hé diéu hanh may
cha Windows

a) Thanh phan cong viéc

Buéc 1: Tiép nhdn ho so dé xudt kiém tra, danh gia

- Pon vi kiém tra, danh gia tiép nhan hd so, thong tin vé san pham (loai
thiét bi, md ta, dic tinh vé thiét bi hoic hé théng).

- Muc dich danh gié.

- Luu ho so va chuyén cho bo phan ra soét, kiém tra ho so.

- Lap céc bién ban tiép nhan ho so.

Buwoc 2: Khao sat, thu thgp théng tin

- Khao sat thu thap thong tin thiét bi can danh gia bao gdm tén may chu,
IP, thong tin dang nhap may chu (néu cd), ung dung dang chay.

- Muc dich danh gia.

- M6 hinh hoat dong (so d6 mang).

- Pham vi danh gia chi tiét: Check list danh muc noi dung can danh gia
cua may chu.

- Nhan dién hé thdng may chu: Nhan dién loai hé diéu hanh, phién ban hé
diéu hanh trén hé thong may chu.

Bueéc 3: Lap ké hoach, kiém tra danh gia

- Xdc dinh d6i twong danh gid va tiéu chi danh gid.

- Phuong phap danh gia/quy trinh/cong cu danh gia.

- Phan céng nhan sy trién khai.

- Ké hoach trién khai chi tiét (time line).

- Lua chon ky thuat danh gié.

Buréc 4: Thong béo ké hoach kiém tra danh gia

Buéc 5: Thyc hién kiém tra, danh gia

-Kiém tra danh gia tong quan may chu.

- Kiém tra cau hinh thiét bi.
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- Kiém tra thiét lap chinh s&ch tai khoan an toan..

- Kiém tra cac tai khoan mac dinh trén hé thng.

- Panh gi4 céc cong mo.

- Kiém tra vé& cau hinh kiém soat va truy cap cua may tinh.

- Kiém tra thiét 1ap chinh s&ch an toan.

- Kiém tra cau hinh hoat dong internet.

- Panh gia chinh sach kiém toén.

- Kiém tra co ché giam st log.

- Guri nhat ky vé hé thdng giam sat tap trung.

- Kiém tra cdu hinh an ninh thiét bi (cac Rule twong hira cua hé diéu hanh).

- Kiém tra cai dat ban va.

- Kiém tra danh gia hé diéu hanh, phan mém dich vu.

- Kiém tra tién trinh phan mém dang thuyc thi.

- Kiém tra chuong trinh khéi dong ciing may chu.

- Kiém tra hé théng phong chéng ma doc hén may chu.

- Kiém tra hé thong phong chéng ma doc tap trung

- DO quét 15 hdng ton tai trén hé diéu hanh: Kiém tra, do quét ma doc hai
trén may chu (DO quét cha dong, do quét thu dong); Tan cong, khai thac 16

hong; Kiém wra false positive; Danh gia an toan may chu.

Buréc 6: Xay dung bao céo kiém tra, danh gia.

Buéc 7: Thong béo két qua.

Buée 8: Luu ho so

b) Pinh miic

Pon vi tinh: 01 lan/ hé diéu hanh

Ma so Thanh phén hao phi | Pon vi tinh DPinh mirc
Nhéan cong
- K¥ su bac 3/9 Cong 2,38
HTCNTT.07.34.01
Vit Liéu
- Gidy A4 Ram 0,04
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- Muc in Hop 0,01
May thi cong

- Méy tinh Ca 2,377
- May in Ca 0,02

34.2.HTCNTT.07.34.02 - Kiém tra, danh gia déi véi hé diéu hanh may
cha Unix

a) Thanh phan cong viéc

Buéc 1: Tiép nhdn hé so dé xudt kiém tra, danh gid

- Pon vi kiém tra, danh gia tiép nhan hd so, thong tin vé& san pham (loai
thiét bi, mo ta, dac tinh vé thiét bi hoic hé théng).

- Muc dich danh gia.

- Luu ho so va chuyén cho bo phan ra soét, kiém tra ho so.

- Lap céc bién ban tiép nhan ho so.

Buwoc 2: Khao sat, thu thgp théng tin

- Khao sat thu thap théng tin thiét bi can danh gia bao gdbm tén may chu,
IP, thong tin ding nhap may chd (néu cd), ung dung dang chay.

- Muyc dich danh gia

- M6 hinh hoat dong (so d6 mang)

- Pham vi danh gia chi tiét: Check list danh muc néi dung can danh gia
cta may chu.

- Nhan dién hé thong may cha: Nhan dién loai hé diéu hanh, phién ban hé
diéu hanh trén hé thong may chu.

Bueéc 3: Ldp ké hoach, kiém tra ddanh gid

- Xéc dinh d6i twong danh gia va tiéu chi danh gia.

- Phuong phap danh gia/quy trinh/cong cu danh gia.

- Phan céng nhan sy trién khai.

- Ké hoach trién khai chi tiét (time line).

- Lua chon ky thuat danh gia.

Buéc 4: Thong bao ké hoach kiém tra ddanh gid
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Buéc 5: Thyc hién kiém tra, danh gid

- Kiém tra Filesystem Configuration.

- Kiém tra bao vé qué trinh khai dong os.

- Kiém tra cong cu kiém soat truy cap.
- Kiém tra ddng bo thai gian.

- Kiém tra mang.

- Kiém tra tuong lua.

- Kiém tra thu thap théng tin.

- Kiém tra luu trir nhat ky.

- Kiém tra bao mat cronjob.

- Kiém tra chinh sach kiém soét truy cap.

- Kiém tra chinh sach tai khoan, mat khau.

- Thiét 1ap gisi han quyén céc file nhay cam

- DO quét 15 hong ton tai wén hé diéu hanh: Kiém tra, do quét ma doc hai
trén may cha (Do quét chi dong, do quét thu dong, Kiém tra false positive); Tan
cong, khai thac 16 hong; Panh gia an toan may chu.

Buréc 6: Xay dung bao cao kiém tra, danh gid

Buéc 7: Thong béo két qud

Bude 8: Luu ho so

b) Pinh mic
Don vi tinh: 01 lan/ h¢ diéu hanh
Ma 56 Thanh phéan hao phi | Pon vi tinh DPinh mirc
Nhan cdng
- K¥ su bac 3/9 Cong 3,02
Vit Liéu
HTCNTT.07.34.02 | - Gidy A4 Ram 0,04
- Muc in Héop 0,01
May thi cong
- May tinh Ca 3,02
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- May in Ca 0,02

35. HTCNTT.07.35.00 - Giam sat an toan thdng tin hé théng théng tin

cua cac co quan, don vi

a) Thanh phan cong viéc

- Kiém tra man hinh giam sét, thong ké toan bo canh béo.

- Thu thap théng tin lién quan t&i canh bao tir cac ngudn log da dé vé phan
mém giam sét.

- Giam sat ung dung c6 nhitng thay d6i bat thuong: giao dién, module,
kénh tin,....

- Gidm sat thong tin truy cap ung dung.

- Giam sat thong tin khi dang nhap quan tri ng dung.

- Giam sét cac 16i phat sinh trong qué trinh hoat dong.

- Giam sat thong tin thay d6i cau hinh ang dung.

- Giam sat, phat hién va canh béo céc tan céng vao una dung (do quét mat
khau, khai thac thong tin, thay d6i giao dién, Phishing, tir choi dich vu,....).

- Banh gia phan loai canh bao:

+ Trung binh: Tu xu ly.

+ Cao: Bao céo bo phan van hanh dich vu cdng nghé thong tin xu ly.

+ Nghiém trong: Bao cdo Lanh dao dé dua ra phuong an xt ly.

- Cap nhat day du, chinh xac 13i phat sinh.

- Giam sat cdng viéc sao luu du phong dinh ky dir liéu trén hé thong.

- Ghi nhat ky gidm sat.

- Tong hop béo céo.

b) Pinh miic

Pon vi tinh: 01hé théng/ndam

M4 s6 Thanh phan hao phi| Pon vi tinh Pinh mic
Nhan cong
HTCNTT.07.35.00 | - K¥ su bac 3/9 Cong 189,25
Vat liéu
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- Gidy A4 Ram 0,006
- Muc in Hop 0,003
May thi céng

- May tinh Ca 189,25
- May in Ca 0,13

36.HTCNTT.07.36.00 - Quan ly tai nguyén mang dung chung caa
tinh (Tén mién, dai dia chi IP)

a) Thanh phan cong viéc

- Kiém tra trang thai hoat dong cua hé thong tén mién bao gém cac tén
mién chinh va t&n mién phu bang cac phan mém céng cu.

- Thém, sira, x6a cac ban ghi t&n mién theo dai dia chi IP (theo yéu cau
cua cap quan ly co tham quyén).

- Thuong xuyén kiém tra may cha phan giai tén mién DNS néi bo lién
quan dén tén mién.

- Phét hién kip thoi cac tén mién bi 18i. Pua ra phuong an xir Iy kip thoi.

- Thuong xuyén kiém tra d& dam bao an toan cua hé thong, phat hién tan
cong thdng qua cac hé thong giam sat ciia Trung tm mang, thdng tin nhan duoc
tir hé thdng giam sat khdng gian mang qudc gia.

- Théng béo cho cap quan Iy khi c6 su ¢ an toan thdng tin nghiém trong
Xay ra,

- Thyc hién sao luu dinh ky cac ban ghi tén mién. Thong bao kip thoi khi
phat hién cé4c van dé 13i, bat thuong trong qua trinh sao luu dit liéu tén mién;

- Khoi phuc lai c4c ban ghi trong truong hop su ¢ lién quan dén ban ghi
tén mién.

- Ghi nhat ky qua trinh quan ly.

b) Pinh miic

Pon vi tinh: 01hé thong/nam

M4 s6 Thanh phan hao phi | Pon vi tinh Pinh mirc
Nhan cong
HTCNTT.07.36.00| - K§ su bic 3/9 cong 104,927
Vat liéu
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- Giay A4 Ram 1,04

- Muc in Hop 0,52
May thi céng

- May tinh Ca 104,656
- May in Ca 0,542

Piéu 14. CKS.08.00.00 -Té chire hwéng din sir dung va quan ly chiing
thw s6, chir ky s6 trén cac hé théng thong tin ciia cic co quan nha nwéc.

a) Thanh phan cong viéc

- Nghién ctu tai liéu hudng dan cua hé thong thong tin.

- Nghién ctu tai lidu cai dat va sir dung cua ching thu so, chit ky so.

- Chuan bi cac phan mém lién quan..

- Kiém tra moi truong cai dat.

- Cai dat, cau hinh, tich hop chtmg thu sb, chir ky s6 18n hé thong.

- Chay thir, kiém tra chire niang hoat dong caa phan mém.

- Cai dat, thyc hanh ky chit Ky sb trén cac vian ban, tai liéu trén hé théng
thong tin cta co quan nha nudc.

- Ghi nhat ky, bao cao két qua thuc hién.

b) Pinh miic

Pon vi tinh: 01 lan/nguoi

Don vi

Ma so Thanh phz‘in hao phi tinh Pinh mirc
Nhén cong
- Ky su bac 1/9 Cong 0,5
May thi cong
- May tinh Ca 0,38
CKS.08.00.00
May in ca 0,02
- Gidy in Ram 0,004
- Muc in Hop 0,006
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Ghi cha: Pinh mutc dugce ap dung d6i voi phan mém trién khai truy cap
dong thoi dén 50 nguoi sir dung. Quy mo trén 50 nguoi st dung dugc nhan hé
sO nhu sau:

- Tr 50 - 100 ngudi sir dung nhan hé b 1,2.

- Tt 100 -150 ngudi str dung nhan hé s6 1,5.

- Ttr 150 - 200 nguo1 st dung nhan hé so 1,8.

- Tr 200* (1+N) nguoi str dung nhan hé s (1,8+0, 1*N) (N<9).

- Tr 1000 *(1 +M) nguoi st dung nhan hé s6 (2,7+0,1 *M).

- Tir 10000*(1+L) nguoi str dung nhan hé s (3,6+0.1*L)
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CAC TU VIET TAT

STT | Céc tir viét tit Giai thich
1 UBND Uy ban nhan dan
2 CB, CC,\vC Céan bo, Cong chuc, Vién chic
3 CNTT Cong nghé théng tin
4 CSDL Co s¢ dir ligu
5 HTTT Hé thong thong tin
6 LAN Mang cuc bo
7 WAN Mang dién rong
8 VLAN Mang LAN 4o
9 TT&TT Théng tin va truyén théng
10 ATTT An toan théng tin
11 CQPT Chinh quyén dién tu
12 LGSP Nén tang tich hop, chia se dir lieu cap tinh
(Local Government Semice Platfoim)
13 KTKT Kinh té k¥ thuat
14 Server May chu vat ly
15 VPS Virtual Private Server (May chu ao)
16 CPU Central Processing Unit (Bo xtr ly trung tam)
17 PMNM Phan mém nguon mo
18 BHXH B4o hiém x& hoi
19 BHYT Bao hiémy té
20 BHTN Bao hiém that nghiép
21 KPCb Kinh phi Céng doan
22 CLI Command line interface (Giao dién dong Iénh)
23 IP Internet protocol (giao thic internet)
24 SOC Sgcurity Qperations Center (Trung tim diéu
hanh an ninh mang)
25 10C Intelligent Operations Center (Trung tdm giam

sat, diéu hanh db thi théng minh)
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