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V/v huéng dan k§ thuat trién khai
Dé an 06 (phién ban 1.0)

Kinh guri:
- Cac B9, co quan ngang B9, co quan thu¢c Chinh pht;
- Uy ban nhén dan céc tinh, thanh phd truc thude Trung uong.

Can ctr Nghi dinh sé 17/2017/Nb- CP ngdy 17/02/2017 ciia Chinh phi vé

viéc Quy dinh chirc nang, nhiém vu, quyén han va co ciu té chic cua Bo Thong
tin va Truyén thong;

Can cu Nghi dmh s& 47/2020/ND-CP ngay 09/4/2020 ctia Chinh phu quy
dinh vé Quan ly, két ndi va chia sé dit lidu sb cua co quan nha nudc;

Cin ctr Nghi quyét s6 50/NQ-CP ngdy 08/4/2022 cuia Chinh phu vé phién
hop Chinh pht thuong ky thang 3 nam 2022;

Cin ct Quyét dinh sb 749/Qb- -TTg ngéy 03/6/2020 cua Thi tuéng Chinh
phii phé duyét Chuong trinh chuyén déi sé qudc gia dén nam 2025, dinh hudng
dén nam 2030;

Cén cir Quyét dinh sé 942/QD-TTg ngay 15/6/2021 ctia Thit tuéng Chinh
phtt phé duyét Chién lugc phét trién Chinh phu dién tir huéng téi Chinh pha sé
giai doan 2021-2025, dinh huéng dén nim 2030;

Cian cr Quyét dinh s6 06/QD-TTg ngay 06/01/2022 ctia Thu tuéng Chinh
phii phé duyét Dé 4n phat trién tmg dung dit 1iéu vé dan cu, dinh danh va xéc thuc
dién t&r phuc vu chuyén ddi sb qudc gia giai doan 2022-2025, tAm nhin dén nim
2030;

Can ¢t Thong bao sb 88/TB-VPCP ngay 29/3/2022 cta Vin phong Chinh
phu v& viéc thong bao két luan cua Phé Thu tudéng Chinh phu Vi Duc Dam tai
cudc hop ngay 23/3/2022 vé mot sé ndi dung trong trién khai D& 4n phat trlen u‘ng
dung dit liéu vé dan cu, dinh danh va xéc thuc dién t&r phuc vu chuyen doi s6 qubc
gia giai doan 2022-2025, tAm nhin dén nim 2030 (sau day goi tat 1a P8 4an 06),

B Thong tin va Truyén thong da xay dung huforng dan k¥ thuat cac thanh
phan cong nghe thong tin thiét yéu can thiét, yéu ciu chuc nang, tinh nang k¥
thuat, yéu ciu bao dam an toan, an ninh mang; huéng dan vé 4p dung tiéu chuén,
dinh murc trién khai D& 4n 06 (phién ban 1.0), nham ho trg cac bo, nganh dia
phuong, co quan, td chirc c6 thé xéac dinh cac ndi dung can thuc hién, dau tu, mua




sém phuc vu trién khai D& 4n 06 dugc hiéu qua, déng bo trén ca nude (goi tét 1a
Huéng dan k¥ thuat trién khai D& 4n 06). Can ot nhu ciu thuc té, B6 Thong tin
va Truyén thong s& tiép tuc cép nhat, bd sung noi dung ctia Huéng dan k¥ thuat
trién khai D& 4n 06 trong thoi gian t6i.

Sau khi thuc hién ra soat theo Huéng dan k¥ thuét trién khai D& 4n 06, truong
hop ¢6 nhu cau bé tri ngudn kinh phi thue hién, tran trong dé nghj Quy Co quan
thue hién theo huéng dan cua Bo Ké hoach va Pau tu déi véi ngudn vén dau tu
cong (Van ban s6 933/BKHPT-QPAN ngay 16/02/2022 vé viéc bé tri ngudn Iuc
thyc hién De 4n s6 06 ctia Thii twéng Chinh phi) va huéng dan ctia Bo Tai chinh
doi v6i ngudn vén kinh phi sy nghidp (Van ban sé 1304/BTC-VI ngay 10/02/2022
vé viéc bd tri nguén luc thyc hién Dé 4n phat trién Umg dung dit liéu vé dan cu,
dinh danh va x4c thyc dién to phuc vu chuyén ddi sb quéc gia giai doan 2022-
2025, tam nhin dén ndm 2030).

Trong qua trinh thyc hién Hudng dan k¥ thuat nay, néu c6 vuéng mic, dé
nghi Quy Co quan phén 4nh vé Bo Thong tin va Truyén thong (qua Cuc Tin hoc
hod) @& duoc huéng dan giai quyét. Dau méi lien hé: C)ng Tran Quédc Tuén,
Trudng phong Phong Tich hop hé thdng, sb dién thoai: 0902170982, thu dién tir;
tqtuan@mic.gov.vn.

Tran trong./.

Noi nhin:

- Nhu trén;

- Thu tuéng Chinh phu (dé b/c);

- Phé Thu tuéng Chinh phi Vi Dtc Pam (dé b/c);
- Dai tuéng, Bo truong Bo Céng an T6 Lam;

- B trudng (dé blc);

- Trung tuéng, Thit truéng Bo Cong an Nguyén
Duy Ngoc;

- Thir truéng Nguyén Huy Diing;

- Don vi chuyén trach vé CNTT cua céc Bo, co 5
quan ngang B9, co quan thudc Chinh phi; Nguyen Huy Diing
- SO TTTT céc tinh, TP truc thudc TW;

- S¢ Van hoa, Thong tin, Thé thao va Du lich tinh

Bac Liéu;

- Luu: VT, THH (THHT). (200b)
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6 | CSDL Co so dur liéu
7 | CSDLQG Co so dit liéu quéc gia
8 |HTTT Hé thdng thong tin
9 |LGSP Nén tang tich hop, chia sé dit liéu cap Bo/cap tinh
10 | NDXP Nén tang tich hop, chia sé dix liéu quéc gia
11 | Truc LTVBQG Truyc lién thong van ban quéc gia
12 | TSLCD Mang Truyén sé liéu chuyén ding cua cac co quan
Dang, Nha nudc
13 | TTHC Thu tuc hanh chinh
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|. CAN CU PHAP LY
- Luét Cong nghé thong tin sb 67/2006/QH11 ngay 29/6/2006;
- Luat Giao dich dién tir s 5 1/2005/QH1 ngay 29/11/2005;
- Luét An toan thong tin mang s6 86/2015/QH13 ngay 19/11/2015;
- Lut An ninh mang s6 24/2018/QH14 ngay 12/6/2018;

- Nghi dinh s6 61/2018/ND-CP ngay 23/4/2018 cua Chinh phi vé thyc hién
co ché mot cira, mot cura lién thong trong giai quyét thu tuc hanh chinh (da dugc
stra do1, bo sung mot so dicu tai Nghi dinh s6 107/2021/NDB-CP ngay 06/12/2021
cua Chinh phu);

- Nghi dinh sb 45/2020/ND-CP ngay 08/4/2020 cta Chinh phu vé thuc hién
thu tuc hanh chinh trén moi truong dién tu;

- Nghi dinh s6 47/2020/ND-CP ngay 09/4/2020 cia Chinh phi vé quan Iy,
két noi, chia sé dir liéu so cua co quan nha nuéc;

- Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phu vé bao dam
an toan h¢ thong théng tin theo cap do;

- Can ctr Nghi quyét s6 50/NQ-CP ngay 08/4/2022 cua Chinh phi vé phién
hop Chinh phu thuong ky thang 3 nam 2022;

- Quyet dinh s6 28/2018/QD-TTg ngdy 12/7/2018 cua Thu tuéng Chinh
pha vé guri, nhan van ban dién tir gitta co quan trong hé thong hanh chinh
nha nudc;

- Quyét dinh sé 20/2020/QD-TTg ngay 22/7/2020 cua Thu tuéng Chinh

pht V& ma dinh danh dién tir cua cac co quan, to chic phuc vu két néi, chia sé dir
liéu vai cac bo, nganh, dia phuong;

- Quyét dinh s6 34/2021/QD-TTg ngay 08/11/2021 cia Thu twéng Chinh
phu quy dinh vé dinh danh va xac thuc dién tir trén nén tang Co sO dir ligu qUOc
gia vé dan cu, Co so dit liéu cin cude cong dan va Co so dir liéu qudc gia vé xuat
nhap canh;

- Quyét dinh sb 31/2021/QD-TTg ngay 11/10/2021 cua Thu tuéng Chinh
phu ban hanh quy ché quan ly, van hanh, khai thac Cong Dich vu cong quéc gia;

- Nghi quyet sé6 76/NQ-CP ngay 15/7/2021 cua Chinh phu ban hanh
Chuong trinh t6ng thé cai cach hanh chinh giai doan 2021-2030;

Quyet dinh s6 274/QD-TTg ngay 12/3/2019 cua Thu tuéng Chinh phu
phé duyét Bé an Cong Dich vu cong quéc gia;

- Quyét dinh s6 1911/Qb-TTg ngay 15/11/2021 cua Thu tuéng Chinh phu
vé viéc thuc hién két no| chia sé giita Co so dit liéu quéc gia qudc gia vé dan cu
Vi cac co so dir liéu qubc gia, co sd dir liéu chuyén nganh;



Quyet dinh s6 468/QD-TTg ngay 27/3/2021 cua Thu tudng Chinh phu
Phé duyét Bé an “Ddi maéi viéc thuc hién co ché mot cira, mot cura lién thong
trong giai quyét tha tuc hanh chinh”;

- Quyét dinh s 1498/QD-TTg ngay 11/9/2021 cua Thu tuéng Chinh phu
ban hanh danh muc théng tin, dit liéu phuc vu chi dao, diéu hanh caa Chinh phu,
Thu tuéng Chinh phu, dé bao dam thdng tin, dix liéu tong hop vé dan cu duoc
két ndi vé6i Trung tdm théng tin, chi dao diéu hanh cua Chinh phu, Tha tuéng
Chinh phu;

- Quyét dinh s6 06/QD-TTg ngay 06/01/2022 cua Thu tuéng Chinh phu
phé duyét Bé &n phat trlen g dung di liéu vé dan cu, dinh danh va xé4c thuc dién
tr phuc vu chuyén doi s6 qudc gia giai doan 2022-2025, tim nhin dén nam 2030;

- Thong tu ‘so 22/2019/TT-BTTTT ngay 31/12/2019 cua Bo truong Bo
Thong tin va Truyen thong quy dinh ve tiéu chi chuc nang, tinh nang k¥ thuét cua
Cong dich vu cng va Hé thong thong tin mét cua dién tir cap bg, cap tinh;

- Thong tu s6 18/2019/TT-BTTTT ngay 25/12/2019 cua Bo truong Bo
Thong tin va Truyén thong ban hanh “Quy chuan k¥ thuat quéc gia Vvé cau trac,
dinh dang dix liéu géi tin phuc vy két n6i Cong Dich vu cong qudc gia voi Cong
Dich vu cong, h¢ théng thong tin mot ctra dién tir cap bo, cap tinh va cac co so dit
lieu quéc gia, chuyén nganh” (QCVN 120:2019/BTTTT);

- Thong tu s6 02/2017/TT-BTTTT ngay 04/4/2017 cua Bo truong Bo
Théng tin va Truyén théng ban hanh “Quy chuan k¥ thuat quéc gia vé cau tric
thong diép dit liéu cong dan trao doi vai co s dit liéu qudc gia vé dan cu” (QCVN
109:2017/BTTTT);

- Thong tu s6 10/2016/TT-BTTTT ngay 01/4/2016 cua Bo truong Bo
Thong tin va Truyén thong ban hanh “Quy chuan k¥ thuat quéc gia vé cau tric
mi dinh danh va dinh dang dit liéu g6i tin phuc vu két ndi cac hé théng quan Iy
van ban va diéu hanh” (QCVN 102:2016/BTTTT) va Thong tu s6 01/2022/TT-
BTTTT ngay 17/02/2022 cua B6 truong Bo Thong tin va Truyen thdng Stra doi
1:2022 QCVN 102:2016/BTTTT “Quy chuan ky thuét quéc gia vé cau tric ma
dinh danh va dinh dang dir liéu géi tin phuc vu két néi cac hé théng quan 1y van
ban va diéu hanh”;

- Théng tu sé 02/202L/TT-BTTTT ngay 21/6/2021 cua Bo truong Bo
Théng tin va Truyén thong ban hanh “Quy chuan k¥ thuat qudc gia vé cau tric,
dinh dang di liéu phuc vu két néi, tich hop, chia sé dit liéu gitra cac hé thdng
théng tin bao cdo trong Hé thdng théng tin béo céo qudc gia” (QCVN
125:2021/BTTTT);

- Thong tu §6 39/2017/TT-BTTTT ngay 15/12/2017 cua B trusng Bo
Thong tin va Truyen thdng veé viéc ban hanh Danh muc tiéu chuan ky thuat vé
ung dung cong nghé thong tin trong co quan nha nudc;



- Théng tu s6 13/2017/TT-BTTTT ngdy 23/6/2017 cia By truong Bo
Thong tin va Truyen thong ve viéc quy dinh cac yéu cau ky thuat ve ket noi cac
hé thong thong tin, co so dit liéu vai co so dir liéu quoc gia;

_ Thong tu sé 03/2017/TT-BTTTT ngay 24/4/2017 cua Bo truong Bo
Théng tin va Truyén thdng vé viéc Quy dinh chi tiét va hudng dan mot sé diéu
cua Nghi dinh s6 85/2016/ND-CP va huéng dan chi tiét tai Tiéu chuan qudc gia
TCVN 11930:2017 vé Cong nghé thong tin - C4c k§y thuat an toan - Yéu cu co
ban vé an toan hé théng théng tin theo cap do;

- Théng tu s6 12/2019/TT-BTTTT ngay 05/11/2019 cua B trudong Bo
Thong tin va Truyen thdng sua doi, bo sung mot so diéu cua Thong tu s
27/2017/TT-BTTTT ngay 20/10/2017 quy dinh vé quan ly, van hanh, két ndi, sir
dung va bao dam an toan théng tin trén mang Truyén sé liéu chuyén ding cua cac
co quan Pang, Nha nudc;

- Quyét dinh s6 2323/QD-BTTTT ngay 31/12/2019 cua Bo trusng Bo
Thong tin va Truyén thong ban hanh Khung kién truc Chinh phu dién tir Viét Nam
phién ban 2.0;

- Quyét dinh s6 186/QD-BTTTT ngay 11/2/2022 cua B truong Bo Thong
tin va Truyen thdng phé duyét Chuong trinh thuc day phét trién va str dung cac
nén tang s6 quéc gia phuc vu chuyén doi so, phat trién Chinh phu sd, kinh té so,
x& hoi s6;

- Van ban s6 9318/VPCP-KSTT ngay 21/12/2021 cua Van phong Chinh
phu ve viéc hudng dan s6 hoa ho so, két qua giai quyet TTHC;

. -Van bén~36 761/VPCP-KSTT ngay 29/01/2022 cua Van phong Chinh phu
vé viéc hudng dan keét noi, tich hop, chia sé voi CSDLQG veé dan cu;

- Van ban s6 677/BTTTT-THH ngdy 03/3/2022 cia By Thong tin va
Truyen thong ve husng dan ket noi va chia se dir liéu thong qua Nén tang tich
hop, chia sé dix liéu quoc gia;

_- Van ban $6 273/BTTTT-CBDTW ngay 31/01/2020 cua B Thong tin va
Truyén thong veé viéc huong dan mo hinh tham chic¢u vé két noi mang cho bg,
nganh, dia phuong.

I1. PHAM VI VA POI TUQNG AP DUNG
1. Pham vi ap dung

Tai liéu nay huong dan cac thanh phan cong ngh¢ thong tin thiét yéu can
thiét, yéu cau chuc nang, tinh nang ky thuat, yéu cau bao dam an toan, an ninh
mang; huéng dan vé ap dung tiéu chuan dinh muc trién khai Dé an 06 dap tng
05 nhom tién ich: (1) Phuc vu giai quyet thu tuc hanh chinh va cung cap dich vu
cong truc tuyén; (2) Phuc vu phat trién kinh té, xa hoi; (3) Phuc vu cong dan s0;
(4) Hoan thién hé sinh thai phuc vu két ndi, khai thac, bo sung lam giau dir liéu
dan cu; (5) Phuc vu chi dao, diéu hanh cua 1anh dao cac cap.



2. P6i twong ap dung

qa) Cac co quan nha nudc: Cac b, co quan ngang b, co quan thuc Chinh
phu, Uy ban nhan dan cac cap.

b) Cac co quan nha nudc khac, cac t6 chuc chinh trj - xa hoi cp Trung
wong, cac to chae xa hoi, cac t6 chirc x4 hoi - nghé nghiép cap Trung uong, cac
doanh nghiép, t6 chir, Ca nhan thudc khu vuc tu khi két ndi, chia s¢ dit liéu véi
Co so dir liéu quoc gia vé dan cu phuc vu trién khai D& 4n 06 thuc hién 4 ap dung
theo huéng dan nay.

3. Nguyén tic ap dung
a) Tuan thu quy dinh ctia phap luat.

b) Tan dung tdi da ha tang k¥ thuat, ing dung, dich vu, trang thiét bj da
dugc dau tu, chi ddu tw méi khi da hét nién han str dung, hodc khong dap yéu cau
k¥ thuat trén co s& khdo sat, danh gia hién trang duoc thuc hién tai budce 1ap dé
an, du 4n, nhiém vy (mg dung cong nghé thong tin phuc vu trién khai Dé an 06.

¢) Sir dung théng nhat cac nén tang, tng dung, dich vuy, co so dir liéu quoc
gia dung chung, dac bi¢t 1a Co s¢ dir liéu quoc gia vé dan cu; tuyét d6i khong dau
tu, mua sam cac hang muc c6 churc ning trung 1ap véi cac nén tang, ing dung,
dich vu, co so dit liéu dung chung quoc gia dé tranh trung lap, gdy lang phi.

d) Dit liéu dan cu 1a dir li€u goc, cac co s¢ dir liéu khac lién quan dén cong
dan da, dang va s€ xay dung phai can cur vao dit liéu goc va co su két noi, chia sé
bao dam ti€t ki€m, tranh lang phi, tao ra cac gia tri moi.

d) Nguoi dan va doanh nghiép Ia trung tam cua chuyén doi sd, nguoi dan

chi phai cung cap thong tin, gidy t& mot 1an cho cac co quan nha nude khi thyc
hién cac thu tuc hanh chinh.

e) Viée két ndi, tich hop, khai thac Co s¢ dit liéu qudc gia vé dan cu phai
gin lién bao dam an toan, an ninh thong tin trén moi truong sb.



111. CAC THANH PHAN CONG NGHE THONG TIN THIET YEU PHUC
VU TRIEN KHAI DE AN 06

1. M6 hinh tong thé Pé 4n 06 phuc vu chuyén ddi sé quoc gia

M©® HINH TONG THE BE AN 06 PHUC VU CHUYEN BOI SO QUOC GIA
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!ﬁ TTOL Ghinh phii
Visttel (m;crquan nha nude Mang truyén sé liéu chuyén ding TTDL ciia cor quan nha nuée
(VNP‘ Mang Internet, mang WAN ; 1 cua cac co quan Bang, Nha nude (Mang TSLCD)
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Doanh nghiép TSLCD TTDL dy phong TTDL du phong
CMC FPT khac clia co guan nha nudec clla oo quan nha nuat

Phang may cha

Hinh vé 1: M hinh téng thé cac thanh phan cong nghé thong tin cia Bé an 06

Danh muc cic thanh phan cong nghé thong tin thiét yéu can thiét:

Thanh phan céng Dung
TT |ngh¢ thong tin| Mo ti so bd chung
thiét yéu quoc gia

- Mang Truyén sé liéu chuyén ding cia
cac co quan Pang, Nha nudc phuc vu
két ndi, tich hop, chia sé dir liéu gitra cac
co quan nha nuéc, doanh nghiép, tong
Ha tang _mang, cong ty nha nudc voi CSDLQG vé dan
1 du:ong truyen két | cu, Hé thong dinh danh va xé4c thuc dién X
noi tur.

- Mang Internet do cic nha cung cip
dich vu ISP cung cép phuc vu két ndi
thudc to chirc, doanh nghiép thudc khu
vuc tu véi cac co quan nha nudc.




Két nbi, tich hop,
chia sé dir liéu

- Nén tang tich hop, chia s¢ dit liéu quéc
gia (NDXP) do B Thong tin va Truyén
thong quan 1y phuc vu két ndi, chia sé
di liéu gitta cac CSDLQG, CSDL
chuyén nganh, hé thong thong tin giai
quyét thu tyc hanh chinh, hé thong thong
tin chuyén nganh cta bo, co quan ngang
b0, co quan thudoc Chinh phu, céc tinh,
thanh phd truc thudc Trung uong, co
quan, t6 chirc, doanh nghiép véi
CSDLQG vé dan cu, Hé thong dinh
danh va xac thuc dién tir.

- Tryc lién thong van ban qudc gia do
Van phong Chinh phu quan 1y phuc vu
két n6i Cong dich vu cong quoc gia voi
Hé théng thong tin giai quyét thu tuc
hanh chinh cua b, nganh, dia phuong,
CSDLQG vé dan cu, Hé théng dinh
danh va xac thuc dién tir.

- Nén tang tich hop, chia sé dit liéu cap
Bo, cap tinh (LGSP) do cac bo, nganh,
dia phuong quan 1y phuc vu két néi, tich
hop, chia sé dir liéu gitra cac CSDL, hé
thong thong tin trong ndi bd ciia tinh va
1am dau méi két ndi ra bén ngoai.

CSDLQG, CSDL
chuyén nganh

- Cac CSDLQG nhu: CSDLQG vé dan
cu, CSDLQG vé dang ky doanh nghiép,
CSDLQG vé bao hiém, CSDL dat dai
qudc gia, CSDL an sinh x3 hdi...

- CSDL dung chung cia nganh nhu:
CSDL ho tich dién tir toan qudc, CSDL
chuyén nganh giao duc dao tao, CSDL
gidy phép lai xe, CSDL diang kiém
phuong tién..

Cépg Dich vu cong
quoc gia

Cong tich hc_)p thong tin vé dich vu cong
truc tuyén, tinh hinh giai quyét, két qua
giai quyét thu tuc hanh chinh trén co s6
két noi, truy xuat dir liéu tix cac He thong
thong tin mot cira dién tir cap bo, cap
tinh va cac gidi phap ho tro nghiép vu,
k¥ thuat do Van phong Chinh phu thong
nhat xay dung, quan 1y.

10




Hé théng dinh danh
va xac thuc dién ti

Hé théng thong tin do Bo Cong an xay
dung va quan ly dé xir 1y cac yéu cau
dang ky, cap, quan 1y dinh danh di¢n tu
va xac thuc dién tir. Giao di¢n/ung dung
dinh danh dién tir trén nén tang di dong
(VNelD) 1a phin mém do B6 Cong an
tao 1ap phuc vu dang ky, quan 1y dinh
danh dién tir va xac thuc dién tu.

Hé théng thong tin
giai quyét thu tuc
hanh chinh cép b9,
cap tinh

H¢ thong thong tin dugce xay dung tap
trung, thong nhéit, tao thanh trén co s
hop nhat Cong Dich vu cong va He¢
thong thong tin mogt ctra dién tu cap bo,
cap tinh dé tiép nhén, giai quyét, theo
doi, danh gia chat lugng thyc hién thu
tuc hanh chinh, cung cap dich vu cong
truc tuyén thudc tham quyen giai quyét
ctia bd, co quan ngang bd, Uy ban nhan
dan cac cap.

Cong, Ung ~ dung
(app) cung cap dich
vu truc tuyén khac

Cong dich vu cung cap dich vu truc
tuyén cila co quan, to chtrc doanh nghiép
nhu: App cung cap dich vu cho doan
thanh nién cua Trung wong doan thanh
nién, cong cung cap dich vu cho nguoi
lao dong ctia Tong Lién doan Lao dong
Viét Nam, céng cung cép dich vu vién
thong, cong cung cap dich vu tin dung. ..

Hé théng thong tin
quan ly/ hé théng
théng tin chuyén
nganh

- Hé thdng phuc vu nhu cau quan 1y cac
d6i tugng 1a cong dan nhu quan 1y can
bd, cong chuc, vién chic, nguoi lao
dong, doan vién, hoi vién...

- Hé théng phuc vu can bd, cong chirc,
vién chuc, nguoi lao dong cua co quan
nha nudc, t6 chic xur 1y nghiép vu
chuyén nganh nhu: Hé thong thong tin
dat dai (LIS) cua cac dia phuong, Hé
thong nghi¢p vu phuc vu thong quan,
quan ly rui ro ciia Hai quan...

- Hé théng thdng thong tin c6 quy ms,
pham vi tir Trung wong dén dja phuong:
Hé théng duogc thlet lap phuc vu muc
dich tao 1ap, cung cp, truyen dua, thu
thap, xtr 1y, luu trit va trao doi thong tin
tir cac co quan, to chirc & Trung uong
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dén cac co quan, to chirc ¢ dia phuong
trong cting mot linh vuc nhu: Hé thong
cép phiéu 1y lich tu phap truc tuyén, Hé
théng thong tin dang ky va quan Iy ho
tich, Hé thong cip ma s don vi ¢6 quan
hé v&i ngan sach..

Hé théng ho tro
giam sat, diéu hanh
an toan, an ninh
mang (GovSOC)

Hé thong do B9 Th@ng tin va Truyén
thong quan 1y dap ung yéu cau giam sat,
diéu hanh an toan, an ninh mang phuc
vu qué trinh chuyén d6i s6 quc gia, hd
trg nang cao nang luc dam bao an toan
thong tin mang cho ciac chu quan hé
thong thong tin.

10

Trung tam thoéng

tin, chi dao diéu
hanh cua Chinh
phia, Thu tudng
Chinh phu

Trung tam thong tin chi dao, diéu hanh
cua Chinh phu, Thu tuéng Chinh phu la
nén tang, ha tang s cot 15i trong cong
tac xay dyng Chinh phu dién tir, dé quan
1y, thu thap thong tin, dir li€u, thyc hi¢n
phan tich, xtr Iy dit li€u 16n phuc vu cong
tac chi dao, diéu hanh ctia Chinh phu,
Thi tuéng Chinh pht nhim d6i méi,
thay d6i phuong thirc chi dao, diéu hanh
tur dya trén thong tin, s6 liéu trén van ban
gidy chuyén sang dua trén dir liéu sd
theo thoi gian thuc.

11

An toan, an ninh
mang

Tong hop cac giai phap vé quan 1y va k¥
thuét dé bao dam an toan, an ninh mang
khi trién khai két ndi, khai thac co so dit
lidu qudc gia vé dan cu.

2. Yéu ciu vé ha ting mang, dwong truyén két noi

a) Boi v6i co quan nha nuéc, doanh nghiép, tong cong ty nha nudc:

- Trudng hop hé thong két néi CSDLQG vé dan cu, Hé thong dinh danh va
xac thuc dién tr dat tai Trung tam tich hop dir liéu Cua co quan, don vi: Két Noi
vao Mang TSLCD theo M6 hinh 03 tai Van ban s6 273/BTTTT-CBDTW ngay

31/01/2020 cia Bo Théng tin va Truyén thong.

két ndi vao Mang TSLCD.

- Truong hop hé thong két ndi CSDLQG vé dan cu, Hé théng dinh danh va
xac thuc dién tir thué dat tai Trung tdm tich hop dir liéu caa doanh nghiép cung
cap dich vu: Két néi vao Mang TSLCD theo M6 hinh 01 hozc M6 hinh 02 tai
Vin ban s6 273/BTTTT-CBDTW ngay 31/01/2020 cua Bo Théng tin va Truyén
thong, theo d6, co quan, doanh nghiép, tong cong ty can thiét 1ap kénh truyén dé
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- Doi véi cc hé thong thdng tin ciia Bo Qudc phong: Tham khao theo Md
hinh 03 tai Van ban s6 273/BTTTT-CBDTW cua Bo Thong tin va Truyen thong
ngay 31/01/2020, két hop vai cac yéu to dac thu do Bo Quoc phong quy dinh.

b) Déi véi cac co quan, t6 chic, doanh nghiép thudc khu vue tu:

Két ndi d¢én Hé théng dinh danh va xac thuc dién tir phuc vu phat trién kinh
té xa hoi, cong dan sé sir dung kénh truyén riéng, mang Internet. Can ct nhu cau,
hién trang, cac co quan, to chuc, doanh nghiép cha dong thiét 1ap kénh truyén dé
két ndi, wu tién st dung kénh truyén riéng, ap dung giai phap xac thuc, ma hoa
theo huéng dan cua Bo Cong an va Bo Théng tin va Truyén thdng.

3. Yéu cau vé nghiép vu va chirc ning d6i véi cac thanh phan cong nghé thong
tin phuc vu giai quyét thii tuc hanh chinh va cung cip dich vu cong trwe tuyén

3.1. Yéu cdu vé nghiép vu

a) Vé quy trinh tiép nhan, xt Iy thu tuc hanh chinh: Tuén tha cac quy dinh
tai: Nghi dinh s6 45/2020/ND-CP ctia Chinh phii ngay 08/4/2020 vé thuc hién thu
tuc hanh chinh trén moi trudng dién t; Nghi dinh s6 107/2021/NB-CP ngay
06/12/2021 cta Chinh phu stra d6i, bd sung mot sé diéu cua Nghi dinh sb
61/2018/ND-CP ngay 23/4/2018 ctia Chinh phii vé thuc hién co ché mét cira, mot
ctra lién thong trong giai quyét thu tuc hanh chinh; Quyét dinh sé 468/QD-TTg
ngay 27/3/2021 ciia Thi tudng Chinh phu vé phé duyét Bé an d6i méi viée thuc
hién co ché mot cira, mot cira lién thong trong giai quyét thu tuc hanh chinh; Vin
ban sd 9318/VPCP-KSTT ngay 21/12/2021cta Van phong Chinh phu vé viée
huéng dan sé hoa ho so, két qua giai quyét thi tuc hanh chinh.

3.2. Danh sach yéu cau chirc ning can bo sung, hi¢u chinh

a) Cong dich vu cong qudc gia:

Poi tuong

TT | Nhém chirc ning M0 ta chirc nang sir dung

| | PINH DANH VA XAC THUC PIEN TU

1.1. Cong dan co thé dang ky tai
bang ky, dang nhap | khoan dich vu cong thong qua tai
béng tai khoan dinh | khoan diqh danh dién tr dugc cap
danh dién to dugc | boi HE thong dinh danh va xac thyc
1 | cap boi Bo Cong an | dién tif cuia BO Cong an. Cong dan
(cho tat ca cac hop | 1.2. Cong dan c6 thé dang nhap hé
phan cua Cong Dich | thong bang tai khoan dinh danh dién
vu cong quoc gia) | tr duoc cip boi Hé théng dinh danh
va xac thuc dién tir cia Bo Cong an.
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Phan quyén xu ly
nghiép vu d6i véi
cac tai khoan cua Hé
thong dinh danh va
xac thuc dién tir cua
Bo Cong an (cho tat
ca cac hop phan cua
Cong Dich vu cong
quéc gia)

2.1. Quan tri hé thong c6 thé phan
quyén quan tri cho tai khoan dinh
danh dién to duoc cép bo1 BO Cong
an.

2.2. Hé théng dua ra canh béo néu
khong tim thay tai khoan ciia can bo
tir Hé thong dinh danh va xac thuc
cua By Cong an.

Quan tri hé
thong, hé
thong

Cap nhat thong tin
so0 CCCD trong
thong tin tai khoan

3.1. Cong dan c6 thé cap nhat so
CMND d4 luu trén hé thong sang 6
CCCD bang cach xac thuc thong tin
s CMND va s6 CCCD trong
CSDLQG vé dan cu.

3.2. Hé thong dua ra thong bao néu
thong tin nguoi dung can xac thuc
khong ding hoac khong cé dir liéu.

Cong dan

Céap nhat thong tin
tai khoan tur
CSDLQG vé dan cu

4.1. Cong dan co thé cap nhat dir
liéu cho tai khoan tir CSDLQG vé
dan cu néu thong tin c4 nhan (bao
gbm s6 dinh danh c4 nhéan) hop 18.
4.2. Cong dan c6 thé xem thong bao
néu dir liéu thong tin c4 nhan trong
CSDL dan cu khong tim thay hoic
khong hop €.

Cong dan

Dang ky, dang nhap
bang chir ky s6 tir xa
(cho tit ca cac hop
phan ciia Cong Dich
vu cong qudc gia)

5.1. Cong dan, doanh nghiép, to
chtic ¢6 thé ding ky tai khoan bang
chir ky s6 tir xa.

5.2. Cong dan, doanh nghiép, to
chiic c¢6 thé dang nhap tai khoan
bang chit ky s6 tir xa.

5.3. Cong déan, doanh nghiép co thé
thém phuong thirc xéac thuc cua tai
khoan bang chir ky s6 tir xa.

Cong dan,
doanh
nghiép

CSDL THU TUC HANH CHINH

Quan ly danh muyc
két qua giai quyét
tha tuc hanh chinh
trong kho danh muc
gidy to

Hé théng cho phép quan tri h¢ thong
diéu chinh danh myc cac glay to kho
danh muc; cdu hinh thoi gian tién
trinh dong bo kho danh muc vé
BNDP; cu hinh danh sach cac danh
muc gidy to s& chia sé véi cac

Quan tri hé
thong, hé
thong
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BNDP.

Quan 1y danh muc

Quan tr1 h¢ thong c6 thé xem, cau
hinh, chinh stra (thém mdi, stra, x0a,
thay doi trang thai) cac dir liéu cua

Quan tr1 hé

! dir 11éu chu danh muc dir liéu chu trong‘viéc chia | thong

sé d}i’ li¢u phuc vu nop hod so, giai

quyéet TTHC cua cac BNDP.

Cho phép can b co thé xem, cau
Qpén 1y danh muc | hinh, cl}inh sta (thém m(:yi, stra, x0a,

8 két qua TTHC va|thay do6i trang thai) két qua giai | Can bd cac
chuan hoa thanh | quyét TTHC va chuan hoa thanh | BNDP
phan ho so phan ho so c6 chtra két qua thu tuc

hanh chinh.
111 | WEBPORTAL
. q Hé thdng cho phép cong dan xem, Cong dan,
Danh muc két qua | chinh stra két qua giai quyét tha tue | .-, X
B hé¢ thong,
g |giai quyét TTHC, | hanh chinh (céc tai liéu dugc ky so cAn b3
chia sé trén toan |bdi cong chic hodc co quan nha | . L
X . \ . .. ., |cong chuc,
quoc nudce) vao kho danh muc va chia sé vien chire
v6i cac BNDP.
Cong dan ¢6 thé cAu hinh lién keét tai
a1 A s , | khoan Cong Dich vu cong qudc gia
Lién két tai khoan | ., .. A . .
ciia C 6ng Dich vu | Y@ tai khogn H¢ thong dinh danh va
cbng qu be giai vat E‘l.i xac thuc dién tur cﬁe} B6 Cong an, khi
10 |khoan Hé thdng d? cong dan. co t}}e dungA talAkhoan Cong dan
: . 2| dinh danh dién t&r do B Coéng an
dinh danh va xac L 4R , A
.~ .. .o |cungcap dé xem dugc danh sach ho
thuc dién tr cua BO s 1r 1 10A
Cong an 50, Xem du’og kho quan 1y dir li¢u
dién tu cua to chuc, ca nhan da co
trén Cong Dich vu cong quodc gia.
Chic nang cho phép cong dan,
, ‘ doanh nghiép ky s6 (bao gom ky sO
Ky s0 (bao gom ky | tir xa) ho so, biéu mau ddi voi cac | Cong  dan,

11 | s6 tu xa) khi nop ho | dich vu cong do Cong Dich vu cong | Doanh

SO quéc gia cung cap (thong bao hoat | nghiép

dong,khuyen mai, giai quyét huong
tro cap that nghi¢p, dang ky xe...).
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12

Xay dung cac API
phuc vu dong bo dir

12.1. Nang cap API déng bd thong
tin hd so dé cap nhat b sung dit liu
lién quan to1 s6 hoa ho so, két qua
giai quyét TTHC.

12.2. Xay dung API chia sé dir li¢u
vé kho tai liéu cua c4 nhan cho
BNDP.

ligu igifra Cf)ng.Dic,h 12.3. Xay dung API cho phép Hé thong
vu cong quoc gia vol | BNDP chia sé cac dit liéu, glay to co
cac BNDP

tinh x4c thuc dé giai quyét hod so
TTHC.

12.4. Xay dung APl cho phép
BNDP chia sé cac thugc tinh, thong
tin hd trg dién biéu miu hodc giai
quyét TTHC.

XAY DUNG MOI CAC PHAN HE PHUC VU GIAM SAT TINH
HINH THU'C HIEN, CUNG CAP CAC DICH VU CONG THIET
YEU THEO PE AN 06

13

Xay dung bdo céo
vé tinh hinh trién
khai cac dich wvu
trong D& an 06

Quan tri

14

Xay dung cac bao
cdo vé tinh hinh s6
hoéa hod so, két qua
giai quyét TTHC

Quan tri

15

Xay dung cac bao
c4o vé tinh hinh tai
su dung két qua giai
quyet thanh phén
hd so da duge sb hoa
trong thuc hién
TTHC

Quan tri

16

Xay dung cac bao
cdo vé viéc ung
dung CSDLQG dan
cu, tai khoan dinh
danh dién tir do Bo
Cong an cung cap

Quan tri

b) Heé thdng thong tin giai quyét thu tuc hanh chinh cap bo, cap tinh:

Céc bo, nganh, dia phuong phat trién hé thong thong tin giai quyét tha tuc
16



hanh chinh cap b, cap tinh trén co sé hop nhat Cong dich vu cong va Hé thong
thong tin mot ctra di€n tir thanh 01 hé théng théng nhat, bao dam tuan tha cac
nguyén tic: dap tmg cc yéu cau chirc ning, tinh ning k¥ thuat duoc quy dinh tai
Thong tu s6 22/2019/TT-BTTTT ngay 31/12/2019 cta Bo truong Bé Thong tin
va Truyén thong; ké thira t6i da cac ndi dung da dau tu; loai bo cac chirc ning
trung 1ap (néu cd) trén Cong dich vu cong va Hé thdng thong tin mot cira dién tir
cap bd/cap tinh.

Dé trién khai Dé an 06 duoc hiéu qua, cac by, nganh, dia phuong can cti
hién trang, nhu cau thuc t€, thuc hién ra soat, bo sung, hi€u chinh cac chuc nang

nhu sau:

T

Nhom chirc nang

Mo ta chirc nang

Poi twong
str dung

LIEN KET GIUA HTTT GIAI QUYET TTHC VOI CONG

DVCQG

Pong bo danh muc
két qua giai quyét
thu tuc hanh chinh
trong kho quan ly
dir liéu dién tir cua
td chirc, ca nhan

Hé théng cho phep dong bo gidy to tir
Cong DVCQG vé BNDP.

Quan tr1 hé¢
thong, hé
thong

Pong bo danh muc
dir ligu chu to
Cong DVCQG

Hé théng co thé dong bo cac dir lidu
trong danh muc dir liéu chu trén Cong
DVCQG phuc vu giai quyét TTHC cia
cac BNDP duoc thong nhét, hiéu qua.

Quan tr1 hé
thong, h¢
thong

Péng bo két qua
giai_quyét TTHC
tor cong DVCQG

Hé thong cho phép dong bo két qua giai
quyét tha tuc hanh chinh tr Coéng
DVCGQ (cac tai liéu duoc ky sd boi
cong chirc hoac co quan nha nudc) vao
kho quan 1y dit liéu dién tir ctia t6 chuc,
cé nhan dé c6 thé chia sé v6i cac BNDP.

Quan tri hé
thong, h¢
thong

PINH DANH VA XAC THUC PIEN TU TREN HTTT GIAI
QUYET TTHC CUA BNDP

Dang ky, dang
nhip bing tai
khoan dinh danh
dién ttr do B6 Cong
an cép

4.1. Cong dan c6 thé dang ky tai khoan
dich vu cong thong qua tai khoan dinh
danh dién tir dugc cdp boi Hé théng
dinh danh va xac thuc dién tir ctia Bo
Cong an.

42. Cong dan co thé dang nhdp hé
théng bang tai khoan dinh danh dién tir

Cong dan
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cong dan nop hod
so tryc tuyén

Tiép nhan ho so

tryc tuyén

duogc cap boi Hé thong dinh danh va xac
thuc dién tor cua Bo Cong an.

Hé thdng cung cip tinh ning ky sé d6i
v6i cac TTHC c6 yéu cau cong dan ky
sd. Cong dan co thé lua chon ding ky
dich vu ciia mdt trong cac td chirc cung
cap dich vu chung thuc chit ky s cong
cong da duge cap phép va thuc hién ky
sO. Cong dan c6 thé lya chon ky sb bang
mot trong cac hinh thirc: USB token,
Sim PKI, Remote Signing hodc hinh
thire ky s6 hop 18 khac theo quy dinh
cua phap luat.

6.1. Can by, cong chur, vién chire tiép
nhan hd so truc tuyén co thé klem tra
thong tin cong dan thong qua két nbi vai
CSDLQG vé dan cu.

6.2. Hé thong thong bao lai két qua
kiém tra thong tin cong dan thanh
cong/that bai cho can bd cong chiic,
vién chtrc tiép nhan ho so.

Cong dan

Can bo,
cong chtrc,
vien  chic
tiép nhan va
tra két qua

Tiép nhan ho
truc tiép

SO

Can bg, cong chtrc, vién churc co thé tim
kiém thong tin cong dan theo céc
truong: ho va tén, s6 CMND/CCCD,
ngay thang nam sinh, gioi tinh, thyc
hién s6 hoa biéu miu do ngudi dan dién.

Can bo,
cong chtc,
vien  chire
tiép nhan va
tra két qua

QUAN LY KHO QUAN LY DU LIEU PIEN TU CUA TO CHUGC,

CA NHAN

Quan 1y kho luu trix
dir liéu dién tr cua
toi

Kho quan 1y dir liéu dién tir ctia to chirc,
ca nhan chi quan 1y va luu cac tai liéu la
két qua giai quyét tha tuc hanh chinh
(bao gdm cac tai liéu duoc ching thuc
dién tir) dé bao dam gia trj phap 1y va
han ché viéc cap nhat 1én hé thong cac
tai liéu c6 thé chira ma doc, vi rdt nham
bao ddm an toan, an ninh thong tin véi
HTTT giai quyét TTHC cip bo, cap
tinh, vo1 cac chic nang chinh:

8.1. Cho phép dinh nghia, hién thi danh
sach kho dit liéu/thu muc/gidy to cia ca

Cong dan
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nhén, t6 chic nhu: kho hdé so TTHC,
kho giéy to ca nhan, kho ca nhan tu tao
dé luu trir cac giéy to riéng...

8.2. Hién thi danh sach kho dit liéu/thu
muc/gidy to do c nhén, to chitc méi
thao tac gan day.

8.3. Hién thi danh sach cic kho dit
liéu/thu muc/ giéy tor do ¢4 nhén, t6 chic
da chia sé cho co quan, td churc, doanh
nghiép.

8.4. Hién thi danh sach cac kho dit
liéu/thu muc/gidy to duge chia s& véi ca
nhén, t6 chtc theo cic quyén: quyén
xem, quyén sta. ..

8.5. Hién thi danh sich cac kho dit
liéu/thu muc/gidy to da x6a. Ca nhan, to
chtic ¢6 thé khéi phuc, x6a vinh vién
dir li€u trong thung rac.

8.6. Cho phép xem thong ké dung luong
da st dung cua kho luu trit dir liu di¢n
tlr cua to.

Quan ly danh muc
gidy to thuong
xuyén st dung
phuc vu thyc hién
thu tuc hanh chinh

9.1. Hién thi danh sach gidy to thudng
xuyén st dung phuc vu thyc hién
TTHC.

9.2. Hién thi danh sach loai gidy to
thuong xuyén st dung phuc vu thuc
hién TTHC.

Nguoi quan
tri

10

Théng ké tinh hinh
su dung kho quan
1y dir li¢u dién tu
cua to chirc, ca
nhan BNDP

10.1. Théng ké tinh hinh sir dung kho
quan 1y dir liéu dién tir cia to chuc, ca
nhan thuéc BNDP.

10.2. Thong ké dung luong da sir dung
ctia kho quan 1y dir liéu dién ttr cta to
chirc, ca nhan thuoc BNDP.

Nguoi quan
tri

v

SU DUNG KHO QUAN LY DU LIEU PIEN TU CUA TO CHUG,

CA NHAN

11

Thém gidy t& vao
thanh phan hd so tir
kho quan 1y dir li¢u
dién tir cua to chire,

Khi céng dan ndp hd so truc tuyén cd
thé 1y céac gidy to tir kho quan 1y dit liéu
dién tir cia to chirc, ca nhan dé dinh
kém vao thanh phan hd so.

Cong dan
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12

ca nhan khi ndp
tryc tuyén

Luu thanh phan ho
so da ky s6 vao kho
quan ly dir li¢u di¢n
tr cta td chire, ca
nhan va 13y gidy to
tr kho quan 1y dir
ligu dién tir clia to
chtrc, ca nhan dé bo
sung vao hd so

12.1. Can b, cong churc, vién chuc tai
bd phan mot ctra khi tiép nhan hod so
truc tuyén/truc tiép co thé luu gidy to da
duogc ky s6 vao kho quan 1y di liéu dién
ttr ctia to chirc, c4 nhan.

12.2. Hé théng s€ dua vao thong tin
nguoi dung: CMND/CCCD, ho va tén,
ngay thang nam sinh, gidi tinh dé xac
dinh duoc kho ctia cong dan va luu gidy
td da ky s6 vao muc kho quan 1y dit lidu
dién tur cua nguoi nop.

13

Thém gidy to vao
thanh phan ho so tir
kho quan 1y dit li¢u
dién tur cua to churc,
ca nhan khi céng
dan nop truc tiép

13.1. Can b, cong churc, vién churc tai
bd phan mdt cira co thé lay cac gidy to
tir kho quan 1y dir liéu dién tr cua to
chitc, c4 nhan dé dinh kém vao thanh
phan ho so.

13.2. H¢ théng s€ dya vao thong tin
nguoi dung: CMND/CCCD, ngay,
thang, nam sinh va gi6i tinh dé xac dinh
dugc kho quan 1y dit li€u dién tr cua
cong dan d6. Can bo chi thay duoc cac
gidy to ma cong dan di chia sé.

14

Thém gidy to vao
thanh phan ho so tir
kho quan 1y dix li¢u
dién tir cua to chire,
ca nhan khi cong
dan nop truc tuyén

14.1. Can bg, cong churc, vién chure tai
bo phan mot cura tiép nhan hd so truc
tuyén c6 thé lay cac gidy to tir kho quan
ly dir li¢u di¢n tr cua t6 chirc, ca nhan
dé dinh kém vao thanh phan ho so.
14.2. Hé thoéng sé dua vao thong tin
nguoi dung: CMND/CCCD, ho va tén,
ngay thang nam sinh, gi6i tinh dé xac
dinh dugc kho cua cong dan va lay gidy
to ma ¢4 nhan, td chic di chia sé.

15

Pong bo két qua
giai quyét TTHC
d6i v6i cac hd so cii
(hd so di ton tai
trén hé thong thong
tin mot ctira dién tur,

Cho phép thuc hién dong bo két qua giai
quyét TTHC di c6 trong hé thong vao
kho quan 1y dit liéu dién tir ctia t6 chuc,
ca nhan. Co thé dong bo mot hodc nhiéu
hd so cung lac. Chi déng bd nhiing hd
so da tra két qua cho cong dan.

Can bo,
cong chtrc,
vién  chuc
tai b phan
mot cua

Can bo,
cong chtc,
vién  chtrc
tai b0 phéan
mot cura

Can bo,
cong churc,
vién  chuc
tai b0 phan
mot cuira

Can bo,
cong chtec,
vién chuc
tai b0 phéan
mot cura
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Cong dich vy cong
cua bd, tinh)

16.1. Hé thong tu dong day két qua giai

quyét TTHC vao kho quan 1y dit liéu
Pong bd két qua|dién tir cia td chirc, c4 nhan sau khi hd . b3
giai quyét TTHC so dd hoan thanh xur ly va tra két qua an 00,

TTHC. cong chuc,

16 dbi v6i cac hod so vien chire
moi phat sinh trén 16.2. Kho quan ly di liéu dién tir ctia to tai b phan
hé thong thong tin chirc, ca nhan chira thong tin s6 hd so| ", . -
. 2 N mot cua

giai quyct TTHC | da nop cua cong dan, bao gom céc thanh |~

phan hé so dang dién ttr da dinh kém va

két qua giai quyét TTHC dang dién tu.

17.1.Cho phep cong chuc, vién chire xur

ly ho so kiém tra cac gidy to cong dan,

t6 chuc & ’dang dién tu co,hqp 1€ hay
Kiém ta, Xxac nhan khong (Giay to hop 1€ 1a gidy to c6 chit Can bo,
tinh hop 18 cua gidy ky s0 ctia cap c6 tham quyén va con cong chirc,

17 |t dién tir cua cong hi¢u luc). vién  chtrc

dan khi tiép nhan|17.2. Cho phép klem tra glay td, can tai bd phan
truc tuyén kiém tra chit ky sb trén gidy to co hgp mot cura

1¢ hay khong. Néu hop 1¢ 14 ¢6 cac dau

tich hop 18. Néu khong hop 16 14 ¢ dau

X doé.

¢) Trang thiét bi cong nghé thong tin tai B phan mot cira cic cap:

Trang thiét bi phuc vu hoat dong ctua Bsf) phan mot ctra géc cép: may scan,
may tinh, may in, man hinh tra ctru, huéng dan thong tin, thiet bi chung thu so,
.. theo quy dinh tai Diéu 13 cua Nghi dinh s6 61/2018/ND-CP.

4. Yéu cau vé nghiép vu va chirc ning d6i véi cac thanh phan cong nghé thong
tin phuc vu phat trién kinh te-xa hoi, cong dan so

Phién ban 1.0 cia Hudng dan nay tip trung vao viéc dua tai khoan dinh
danh dién tr do Bo Cong an cung cip, thé CCCD gin chip vao sir dung phuc vu
phat trién kinh té-xa hoi, cong dan s6. Pay 1a phwong thirc méi, duoc sir dung
song song bén canh cac phuong thirc hién dang duoc cac co quan, to chirc,
doanh nghi¢p st dung dé dinh danh va xac thuc phuc vu cac giao dich trong
kinh té-xa hi.

Muc tiéu huéng dén 13 cong dan khong can phai cung cép cac loai gidy to
tly than ban gidy phuc vu xac thue, xc minh danh tinh trong thuc hién giao dich.
Thong tin cac loai gidy td (nhu: Thé CCCD, thé Bao hiém y té, Gidy phép lai xe,
Ho chiéu.. .) s& duoc tich hop vao trong H¢ théng dinh danh va xac thuc dién tir.
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Cong dan co thé sir dung tmg dung VNelD phuc vu xac thuc, xac minh danh tinh
trong thuc hién giao dich trén moi truong truc tuyén.

4.1. Yéu ciu vé nghiép vu
a) Xac thuc théng tin cong dan:

Quy trinh xic thue théng tin céng din

Hé thong dinh danh va

Cong din Hé thong cia co quan, t6 chirc, doanh nghiép siic thue dién tir
()
Bl B2

Sir dung VNelD cung cap
ma QR code ca nhan

» Quét ma QR code/thé CCCD
gan chip cong dan cung cap

Thanh cong? a—(nl

[Kh{m_z

Yéu cau cong dan cung cap oL oa .

R EDNIRA P G yéu cau xac thre thong
giay to tiy than: the CCCD " in cone dan :

gan chip, CMND.. -
. ‘

Dinh danh va xéc thue cong B3

dan. thyre lugn xir 1y theo Tiep nhan yéu cau xac thye

quy trinh thong thwong thong tin cong dan

B3 B4
Nhan ket qua xac thue thong Tra ket qua xac thue thong tin
tin cong dan cong dan

Hinh ve 2: Quy trinh xac thuc thdng tin cong dan phuc vu phat trien
kinh té-xa hai, cong dan sé

~ Cong dan dén t6 chirc, doanh nghiép dé thyc hién dich vy, tién tich theo nhu
cau. Co quan, to chuc, doanh nghiép thuc hién xac thuc thong tin cdng dan thong
qua Hé thong dinh danh va xac thuc dién ti, cu thé:

- Bu6c 1: Cong dan dang nhp vao tng dung VNelD bang tai khoan dinh
danh dién tir do B Cong an cap. Cong dan thuc hién cung cap ma QR code ca
nhan trén VNelD hoac thé CCCD gan chip cho co quan, t6 chic, doanh nghiép.

- Budc 2: Nhan vién cua co quan, to chic, doanh nghiép quét ma QR code
ca nhan trén tng dung VNelD hoic thé CCCD gan chip. Hé thdng cta co quan,
t6 chirc, doanh nghiép guri yéu cau xéac thuc thong tin cong dan vé Hé thong dinh
danh va xac thuc dién tu.

+ Truong hop quét thanh cong ma QR code trén VNelD hogc the CCCD gan
chip do cong dan cung cap, hé thong clia co quan, to chuc, doanh nghiép giri yéu
cau xac thuc thong tin cong dan dén Hé thdng dinh danh va xac thuc dién ti.

+ Truong hop quét khong thanh cong QR code hogc the CCCD gan chip do
cong dan cung cap, hoac céng dan khong sir dung trng dung VNelD, khong c6 thé
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CCCD gan chip, nhan vién tai quay giao dich yéu cau cong dan cung cap giay to
tuy than (nhu thé CCCD gan chip, CMND hoac giay to tuy than khac) dé thuc
hién dinh danh, xac thuc cdng dan theo quy dinh.

- Buéc 3: Hg thong dinh danh va xac thyc dién tir tiép nhan yéu cau xéac thyc
tur hé thong to chuc, doanh nghiép va thuc hién xac thuc théng tin cdng dan.

- Budc 4: H¢ thong dinh danh va xéc thyc dién tir gui lai két qua xac thyc vé
hé thong cta co quan, t6 chirc, doanh nghiép.

- Buéc 5: Hg thong cuia co quan, to chic, doanh nghiép nhan két qua xac
thuc thdng tin cc“)n‘g dan tir Hé thong dinh danh v@ xac thyc dién tu, hien thi trén
giao di¢n phan mém ng dung; nhan vién tai quay thuc hién tiep cac quy trinh
nghiép vu cia co quan, to chac, doanh nghiép theo quy dinh.

b) Cung cap théng tin cdng dan:

Céach 1:

Quy trinh cung cip thong tin cong dan (1)

Hé théug dinh danh va xac thye

Cong dan H¢ thong to6 chirc, doanh nghiép dién tit
Bl B2
) P —_
S dung VNeID cung cap > uct e QR COdC/:Hle ?CCD
5 R gan chip do cong dan
ma QR code ca nhan P
cung cap
Khong @ Cél
Yéu cau cong dan cung cép e o
: »| gidy totly than: The CCCD G yéu chu cung clp théng
Khong gén chip, CMND.... tin cong dan
Nhap thong tin thu cong vao
hé thong va tiép tuc xu 1y theo
quy trinh théng thudng

Y
B3

Tiép nhéan yéu cau chia sé
thong tin cong dan. Guri xac
nhan dong ¥ chia sé thong tin

ong ¥ chia s
théng tin?

[ .| Tonghop di liu thong tin
cong dan dong ¥ chia sé

A

B5 B4
s n TS 5 < Ky s6 dit liéu va tra thong tin
Nhan théng tin cong dan ¥ % " g
& E cong dan

Hinh vé 3: Quy trinh chia sé thdng tin cong dan thdng qua viéc
quét ma QR code trén #ng dung VNelD
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Co quan, t0 chirc, doanh nghiép c6 nhu cau khai thac thdng tin cong dan
(thong tin co badn Cua cong dan, thong tin dang ky xe, thong tin vé bao hiemy te,
théng tin tiém chung...) phuc vu nghiép vu cua minh.

- Budc 1: Cong dan dang nhap vao tng dung VNelD béng tai khoan dinh
danh dién tir do Bo Cong an cap. Cong dan thuc hién cung cap ma QR code cua
ca nhan trén &ng dung VNelD hoic thé CCCD gan chip cho co quan, t6 chuc,
doanh nghiép.

- Bugc 2: Nhan vién tai quay giao dich ciia co quan to chirc, doanh nghigp
quét ma QR code trén ung dung VNelD hodc the CCCD gan chip. Sau do6 gui yéu
cau cung cap thdng tin céng dan vé Hé thong dinh danh va xac thuc dién tu.

+ Truong hop quét thanh cong ma QR code trén VNelD hoac the CCCD gan
Chlp do cong dan cung cap, hé thong clia co quan, to chuc, doanh nghiép giri yéu
cau cung cap thong tin cong dan dén Heé théng dinh danh va xac thuc dién tu.

+ Truong hop quét khéng thanh cong QR code hoic thé CCCD gan chip do
cong dan cung cap, hodc cong dan khong str dung ang dung VNelD, khdng c6 thé
CCCD gan chip, nhan vién tai quay giao dich nhap thdng tin trén gidy to tuy than
(thé CCCD gan chip, CMND...) vao phan mém @ng dung va thyc hién tiép theo
quy trinh thong thuong.

- Budc 3: Hé thong dinh danh va xac thuc dién tur tiép nhan yéu cau cung
cap théng tin cong dan tir hé thong to chire, doanh nghiép; thuc hién gui cau hoi
cho ¢ong dan vé viéc dong y cung cap théng tin cia minh cho co quan, to chuc,
doanh nghiép dé hién thi trén tng dung VNelD.

- Budc 4: Néu cdng dan chon dong y chia sé thong tin duoc hién thi trén tng
dung VNelD, hé théng dinh danh va xéc thuc dién tir thuc hién ky sé dit liéu thong
tin céng dan va gui thong tin cong dan dong Y chia sé téi co quan, to chic, doanh
nghiép. Néu cong dan chon khong dong y chia sé thdng tin, nhan vién tai quay
giao dich thuc hién nhap thdng tin céng dan tha cong vao hé thong va thuc hién
theo quy trinh thong thuong.

_ -Budéc5:HE théng, co quan, to chire, doanh nghiép nhén thong tin cong dan
dong y chia sé tir Hé thong dinh dgnh va Xac thuc dién tu, tiép tuc thuc hién cac
quy trinh nghiép vu cua co quan, to6 chirc, doanh nghiép.
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Cach 2:

Quy trinh cung cap thoéng tin céng dan (2)

Hé théng dinh danh va

Cong dian Hé thong cia co quan, t chirc, doanh nghiép éic thure dién tir

S

B1
Cung cap mi QR code dich
vu chia s¢ thong tin cong dan

B2

St dung VNelD quét ma |
QR code ciia co quan, to |
chire, doanh nghiép

B3
Tiép nhan thong tin dong ¥
cung cap thong tin cong dan

l

B4
< Ky so dit liéu va tra thong tin
cong dan

v

Bs
Nhén thong tin cong dan

Hinh ve 4: Quy trinh chia sé thong tin cdng dan thdng qua su dung wng dung
VNelD dé quét ma QR code cua co quan, to chic, doanh nghiép

Té chirc, doanh nghiép c6 nhu cau khai thac thdng tin cong dan (thong tin co
ban cua cong dan, thong tin dang ky xe, thong tin vé bao hiemy té, thong tin tiém
chung...) phuc vu nghiép vu cua minh.

- Budc 1: Co quan, t6 chuc, doanh nghiép dang ky véi Bo Cong an (Cuc
Canh sat Quan ly hanh chinh vé trat tu xa héi) st dung dich vu dinh danh va xac
thuc dién ta. Co quan, to chic, doanh nghiép dugc cung cap ma QR code dich vy
chia sé thong tin cong dan va dat tai quay giao dich dé phuc vu nghiép vu cua
minh.

- Budc 2: Cong dan ding nhap vao ung dung VNelD bang tai khoan dinh
danh dién tir do Bo Cong an cap. Cong dan thuc hién quét ma QR code cua co
quan, t6 chtc, doanh nghiép dé thuc hién cung cip thong tin cong dan cho co
quan, t6 chirc, doanh nghiép.

- Budc 3: Hé thong dinh danh va xac thyc dién tu tiép nhan thdng tin cong
dan ve viéc dong y cung cap thong tin cho hé thong caa co quan, t6 chuc, doanh
nghiép trong qua trinh thuc hién dich vy, tién ich.

- Buéc 4: Hé thong dinh danh va xac thyc dién tir thuc hién ky so dir ligu
thong tin cong dan, tra thong tin cong dan dong y chia sé tdi co quan, to chuc,
doanh nghiép.

- Buge 5: He thong t6 churc, doanh nghiép nhén thong tin cong dan dong y
cung cap tu h¢ thQng dinh danh va xéc thuc dién tir, thuc hién céc quy trinh nghi¢p
vu cua co quan, to chuc, doanh nghiép.
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4.2. Danh sach yéu cau chirc ning can bo sung, hi¢u chinh

a) Hé théng cung cap dich vu ctia co quan, t6 chtrc, doanh nghiép

TT

Nhoém chire
nang

Mo ta chirc nang

Péi tugng
str dung

DPINH DANH VA XAC THUC BIEN TU BOI HE THONG PINH
DANH VA XAC THUC PIEN TU

Pinh danh va
xac thue cOng
dan khi ndp
hd so truc
tuyén

Pinh danh va
xac thue cOng
dan nop ho so
tryc tiép

1.1. Coéng dan c6 thé ding nhap vao hé
théng ctia co quan, to chirc, doanh nghiép
bang tai khoan dinh danh dién tir do Bo
Cong an cung cap.

1.2. Cong dan c6 thé ndp ho so truc tuyén
sau khi thong tin tai khoan dinh danh dién
tu 1a hop 1€.

2.1. Hé thong cho phép doc ma QR code ca
nhan trén tng dung VNelD hoac th¢ CCCD
gan chip va ty dong giri yéu cau xac thuc
thong tin cong dan dén Hé thong dinh danh
va xac thuc dién tu.

2.2. Hé thong hién thi két qua xac thuc
thong tin cong dan tir Hé théng dinh danh
va xac thuc dién tr dé nhan vién cua co
quan, t6 chtrc, doanh nghiép tai quiy giao
dich thuc céc nghiép vu tiép theo.

Cong dan

Nhén vién cua
co quan, to
chic, doanh
nghiép tai
quay giao dich

CHIA SE THONG TIN CONG DAN TU HE THONG DINH DANH
VA XAC THU'C PIEN TU

Chia sé¢ dir
li¢u cong dan
thong  qua
quét md QR
code cua Ung
dung VNelD

3.1. Hé théng cho phép doc ma QR code ca
nhan trén tmg dung VNelD hodc th¢ CCCD
gin chip va gii yéu cau cung cap thong tin
cong dan dén Hé thong dinh danh va xéac
thuc dién tur.

3.2. H¢é théng cua co quan, td chirc, doanh
nghiép tiép nhan, xu 1y dir liéu tra vé tir He
thong dinh danh va x4c thyc dién tir va hién
thi trén giao dién phan mém tGng dung, tu
dong dién vao biéu mau dién tu. .. phuc vu
xtr 1y nghiép vu cac budc tiép theo.

Cong dan,
nhan vién tai
quay giao dich

Chia sé¢ dir
li¢u cong dan
thdng qua
quét QR code
cua co quan,

4.1. Hé thong cho phép tiép nhan yéu cau
chia sé dit liéu cong dan thong qua viéc su
dung tng dung VNelD dé quét ma QR code
cua co quan, td chirc, doanh nghiép va tu
dong giri yéu cau cung cap théng tin cong

Cong dan,
nha}m Vvién tai
quay giao dich
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td chirc, dan dén Hé théng dinh danh va xac thuc
doanh nghiép | dién tir.

bing tmg |4.2. Hé théng clia co quan, t chirc, doanh
dung VNelD nghiép tiép nhan, xu ly dir li¢u tra vé tir Hé
théng dinh danh va xac thuc dién ti va hién
thi trén giao dién phﬁn mém ung dung, tu
dong dién vao biéu mau dién tir phuc vu xtr
1y nghiép vu cac budc tiép theo.

b) Trang thiét bi tai quay giao dich:

Can cur nhu cau thuc té cac co quan, t6 chirc, doanh nghiép chu dong dau
tu, mua sam trang thiét bi, phuong tién phuc vu hoat dong tai quay giao dich:
Thlet bi, phuong tién doc thé ma QR code trén ung dung VNelD, thé CCCD
gan chip.

4.3. M hinh két ndi cho co quan to chirc, doanh nghiép

’ Can ctr nhu cé}l thuc té, hién trang ha t?mg ky thuat, viéc két néi cac hé
thong cua co quan, to chirc, doanh nghi€p thudc khu vuc tu vao H¢ thong dinh
danh va xac thuc dién tr 4p dung moét trong phuong an két noi sau:

a) Phuong an 1-Sur dung VPN site to site:

Ap dung doi v0i cac co quan, t6 chirc, doanh nghiép c0 trang thiét bi phuc
vu thiét 1ap kénh két n6i VPN site to site theo huéng dan cua B Cong an.

2o " Hé thong dinh danh va
To chirc, Doanh nghiép VPN xiic thye dign tir
1 1 1
2. Xac thuec tai khoan
——1. Giri yéu cau tich hop—p tich hop

<4— -3. Két qua xac thue— —

——4. Gui yéu cau tich hop—> 5. Xu ly dir liéu

P

<—7. Tra vé két qua xur ly <—6. Tra vé két qua xtr ly

Hinh vle 5: M6 hinh két néi ky thUat giira co quan, té chirc, doanh nghiép va
Hé thong dinh danh va xac thuec dién tir

Trinh ty thwe hién két noi:

- Budc 1: Co quan, to chirc, doanh nghiép khi két ndi téi Hé thong dinh
danh va xac thuc dién tir can cai ¢t VPN Site to site dé bao dam xac thuc va an
ninh an toan bao mat. Khi c6 nhu cau xac thyc hodc chia sé thong tin cong dan thi
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thuc hién giri yéu cau téi Hé thong dinh danh va xac thuc dién tir theo co ché két
nbi VPN do B Cong an quy dinh.

- Budc 2: Hé théng dinh danh va xéc thuc dién tir thong qua két ndi VPN,
kém theo thong tin ddng nhap ma Hé thong dinh danh va xac thuc dién tir cung
cap.

- Buoc 3: Hé théng dinh danh va xé4c thuc dién tir tién hanh x4c thuc va tra
két qua tai khoan két ndi cia phan mém nghiép vu.

- Budc 4: Thong qua két ndi VPN, t6 chirc, doanh nghiép guri yéu cau Xac
thuc thong tin cong dan, cung cap thong tin cong dan téi Hé thong dinh danh va
xac thuc dién tu.

- Budc 5: Hé thong dinh danh va xéc thuc dién tir tién hanh xtr 1y yéu cau
xéc thuc thong tin cong dan, cung cap thong tin cong dan da dugc ky sd.

- Budc 6: Hé thong dinh danh va xac thuc dién tir tra lai két qua xtr Iy cho
t6 chuc, doanh nghiép thong qua két ndi VPN.

b) Phuong 4n 2-Sir dung DXL Node thudc Nén tang tich hop, chia sé di
liéu quoc gia trén mang Internet:

- Ap dung ddi véi cac co quan, to chie, doanh nghiép ¢ nhu gﬁu khai théac
H¢ thong dinh danh va xac thyc dién tr thuong xuyén, hang ngay, khoi lugng giao
dich 16n, yéu cau 6n dinh cao, hodc chua c6 thiét bi chuyén dung dé thiét 1ap kénh
VPN site to site.

- Co quan, t6 chirc, doanh nghiép chuan bi ha tang k¥ thuat (khuyé{l nghi
de hoat dong 6n dinh),Ncéi dat, st dung may chu DXL Node theo hudng dan ctua
Bo Cong an, hudng dan tai Phuc lug 2 cua Van ban s6 677/BTTTT-THH ngay
03/3/2022 ctia B Thong tin va Truyén thong.

- Yéu cau phan cung tdi thiéu dé cai ¢at DXL Node:

+ Phan cing cua may chu/may tinh dé ban (bo mach chi, CPU, card giao
dién mang, hé théng luu trir) phai duge hd trg boi Ubuntu; khuyén nghi st dung
may chu dé dam bao su on dinh; truong hop chua du diéu kién trang bi may ch,
nhu cau khai thac khong nhiéu thi c6 thé sir dung may tinh dé ban.

+ CPU Idi kép 64-bit Intel, AMD hoac CPU tuong thich; hd trg hudng dan
AES; 2 CPU; RAM 4 GB; 10 GB dung lugng dia trong (phan vung h¢ diéu hanh),
20-40 GB dung lugng dia trong (phan vung /var); card mang 100 Mbps.

¢) Tiéu chuan k¥ thuat 4p dung:

- K¥ thuat xac thuc: HTTP Basic Authentication;

- Céch thire thuc hién giao dich trao d6i dir liéu: thyuc hién xac thuc truc tiép
d6i véi tig giao dich.
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- Hé th(‘)ng?dinh danh va xéc thyc dién tir thuc hién trao d6i, dong bo dir
liéu theo quy chuén k¥ thuat QCVN 109:2017/BTTTT ban hénh‘kém Thong tu s
02/2017/TT-BTTTT ngay 04/4/2017 ctia B6 Thong tin va Truyén thong.
5. Yéu ciu vé nghiép vu va chirc ning d(f)i v6i cac thanh phan cong ngh¢ thong
tin phuc vu quan ly, xi@ ly nghi€p vu, bo sung lam giau dir liéu dan cw
5.1. Yéu ciu vé nghiép vu

a) Xac thuc, dé)ng bd dir liéu maé1 phuc vu quan ly, xu 1y nghiép vu:
Kich ban dién hinh dé cac CSDL qudc gia, CSDL chuyén nganh, hé théng thong
tin phuc vu myc dich quan 1y, xu Iy nghi€p vu chuyén nganh, cung cap dich vu

s, tién ich s6 ctia co quan nha nudc co nhu cau xac thyc thong tin cong dan, dong
bo dir li¢u vé1i CSDLQG vé dan cu dé lam giau dit liéu dan cu nhu sau:

Quy trinh nghigép vu xac thue, dong b thong tin cong dan

Bl B4
Can bg, cong chitc, vién Hoan thanh xit I nghiép vu,
chre Ira chon ho sor dé wu két qué vao hé thong

ac thue thong tin cong da T

Kiém tra lai thong

CSDL, HTTT cuia Bo, nganh, dia phuong

tin; tien hanh B3
N xur I¥ nghigp vu Xir Iy nghiép vu dua trén dit
B2 ; - T A
R theo quy trinh liéu khai thac tir CSDLQG veé
G yéu cau xac thuc A X K ;
P thong thuong dan cu theo quy dinh
thong tin cong dan

‘ Iy

~ Thatbai ‘
(Khong ton tai trong CSDLQG vé DC)

Két qua
xac thuc

CSDLQG vé dan cur

Dong bd dit liéu dé lam giau dit lidu dan cu~

Hinh vé 6: Quy trinh xac thue, dong bg thdng tin cong dan giza CSDLQG,
CSDL chuyén nganh, HTTT phuc vu quan ly, nghiép vu ciza CQNN

M6 ta kich ban:

- Buéc 1: Cong chtc, vién chic, nguoi lao dong tai co quan, to chuc, ding
nhap hé théng CSDL quéc gia, CSDL chuyén nganh, phan mém nghiép vu; chon
tha tuc nghiép vu can xt ly. Cong chuc, vién chirc, nguoi lao dong chon hd so
cdng dan can xu ly, nhap céc thdng tin vé cdng dan hoic Iy trong hé thdng phan
mém dé thuc hién xac thuc, dong bo thdng tin céng dan vai hé thong CSDLQG
vé dan cu. Hé thong s& goi téi APl ma CSDLQG vé déan cu cung cip dé gui cac
thong tin cdng dan can xac thuc, dong bo.
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- Buéc 2: Hé théng CSDLQG vé dan cu xir Iy yéu cau dong b, xac thuc
thong tin cong dan va tra lai két qua xac thuc thong tin caa cdng dan cho hé théng
CSDL quéc gia, CSDL chuyén nganh, phan mém nghiép vu cua co quan nha
nudc, t6 chuec.

- Bude 3: Hé théng CSDL quéc gia, CSDL chuy@n nganh, phan mém nghiép
vu cia co quan nha nuéc, t6 chirc nhan géi tin, xir 1y va hién thi két qua xac thuc
thong tin céng dan trén giao dién phan mém ung dung. Can bo, céng chuc, vién
chtc tai co quan nha nudc, to chire kiém tra két qua, tiép tuc xir Iy nghiép vu trén
hé théng phan mém nghiép vu cua minh. Truong hop cé sai léch sau khi xé&c thuc
vé6i dit lieu trong CSDLQG Vé dan cu, cong chirc, vién chire, nguoi lao dong sé
xt 1y theo quy dinh, nhu: tir chéi tiép nhan hd so, khong dong y cho phép tao tai
khoan, yéu cau céng dan 1am rd, yéu cau céng dan hoan thién bo sung hé so, yéu
cau céng dan cap nhat thong tin. ..

- Budc 4: Hoan thanh xu Iy nghiép vu, luu két qua vao hé théng. Vai cac
trudng hop xéac thuc thanh céng véi CSLDQG vé dan cu, sau khi hoan thanh qua
trinh xur Iy nghiép vu, hé thong caa bo, nganh, dia phuong, t6 chuc tu dong dong
bo két qua dé 1am giau dix liéu dan cu. Can bo, cong chuc, vién chic quan ly, van
hanh CSDLQG vé dan cu xét duyét dir liéu duoc dong bo trude khi cap nhat dit
licu vao hé thong theo quy dinh cia Bo Cong an.

b) Xac thuc, dong bo dit liéu da co phuc vu lam sach der 1i§u clia co quan
nha nudc dong thot lam giau CSDLQG vé dan cu thong qua két ndi ty dong:
M6 ta kich ban:
- Buéc 1: CSDL quéc gia, CSDL chuyén nganh, phan mém nghiép vu
tu dong goi téi APl ma hé thong CSDLQG vé dan cu cung cap dé guri cac thdng

tin cong dan di co trong hé thdng can duogc xéc thuc, ddng bd voi CSDLQG vé
dan cu.

- Budc 2: Hé théng CSDLQG vé dan cu xtr ly yéu cau xac thyuc, dong bo
thong tin cong dan va tra lai két qua xac thuc, dong bo théng tin cua cong dan cho
hé théng CSDL québc gia, CSDL chuyén nganh, phan mém nghiép vu cua co quan
nha nudc.

- Budc 3: Hé thong CSDL quoc gia, CSDL chuyén nganh, phan mém nghigp
Vu cua co quan nha nudc nhan goi tin, xu ly ket qua xac thuc voi CSDLQG ve
dan cu, luvu tam vao hé thong.

- Buéc 4: Cén b, cong chirc, vién chic tai co quan nha nuéc kiém tra két
qua xac thyc, ddng bo voi CSDLQG vé DC trén phan mém ung dung. Truong
hop c6 sai léch sau khi xac thuc véi di liéu trong CSDLQG Vvé dan cu, can b,
cdng chuc, vién chirc cia co quan, t6 chic, doanh nghiép sé& xt 1y theo quy dinh,
nhu: yéu cau cong dan 1am rd, yéu cau cdng dan hoan thién bd sung ho so, yéu
cau cong dan cap nhat thong tin... Can bo, cdng chic, vién chic quan ly, van
hanh CSDLQG vé dan cu xét duyét dir liéu dugc ddng bo trudc khi cap nhat dir
licu vao hé thong theo quy dinh cia Bo Cong an.
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C) ‘XéC thuc, déng bo di lidu da ¢6 phuc vu lam sach dir liéu cua co quan nha
nude dong thoi lam giau CSDLQG vé dan cu théng qua hinh thic ngoai tuyén:

Truong hop ha tang ki thuat két ndi, chia sé dit liéu cua co quan chu quan
chua sin sang dap wng yéu cau xac thuc, dong bd khéi lwong I6n dir lieu véi
CSDLQG vé dan cu trong thoi gian ngan, Bo Cong an va co quan chu quan
CSDLQG, CSDL chuyén nganh, hé théng théng tin quan 1y c6 thé xem xét lya
chon phwong an xéc thuc, 1am sach dix liéu thong qua hinh thirc ngoai tuyén.

5.2. Danh sach cac yéu cau chirc nang can bo sung, hi¢u chinh

Cén cir vao hién trang, nhu cau thyc té, céc b, nganh, dia phuong, t0 chir,
doanh nghiép ra soét, thuc hién bo sung, hiéu chinh tng dung nham dap trng cac
chtrc nang sau:

TT I\'Ihom Mo ta chirc ning Dql twong
chirc nang sir dung

1.1. Hé thong cho phép can bd, cong chirc,
vién chire, ngudi lao dong chon cong dan/ho
so can xac thyc, dong bo trén giao dién phan
mém tng dyng.

1.2. Hé thong cho phép can bd, cong chirc,
vién chtrc, ngudi lao dong thyc hién kiém tra
thong tin cong dan (voi cac trudong thong tin
dau vao 1a cac truong thong tin: ho va tén, s6
CMND/CCCD, ngay thang ndm sinh, gidi

Xac  thue, tinh) thong qua két néi véi CSDLQG vé dan| C4n O, cong

A R o h I4 , “ A
1 |dong bo dir cu. zhtrl’g nvllgi
liguméi 1.3. H¢ thong hién thi thong bao két qua xée o0 4o &

thuc théng tin ¢éng dan trén giao dién phan
mém tng dung dé can bd cong chirc, vién
chtrc, nguoi lao dong dé xtr Iy theo quy dinh.
1.4. Pbi v6i cac trudong hop xac thuc thanh
cong v6i CSDLQG vé dan cu, sau khi hoan
thanh viéc xtr 1y nghiép vu theo quy dinh, hé
théng dong bo dir liu cua cong dan véi
CSDLQG vé dan cu, phuc vu 1am giau dit liéu
dan cu.

2.1. Hé thong ty dong kiém tra thong tin cong

14 A r.. /4 \ A . /‘\ \ \ 14 Cén bé C6n
Xac thuc, dan (voi cac truong thong tin dau vao 1a cac i &

2| dong bo dif trudg thong tin: ho va tén, s CMND/CCCD, TS Vi€
lituda c6 |ngay thdng nam sinh, gidi tinh) thong qua ket lao d,f)ng &

ndi véi CSDLQG vé dan cu.

31



2.2. Hé thong hién thi két qua kiém tra thong
tin cong dan trén giao dién phan mém cho can
bo cong churc, vién chirc, nguodi lao dong xur
ly.

2.3. Pbi v6i cac truong hop xac thuc thanh
cong v6i CSDLQG vé dan cu, sau khi hoan
thanh vi¢c xtr 1y nghié€p vu theo quy dinh, hé
théng déng bo dir lidu cua cong dan véi
CSDLQG vé dan cu phuc vu lam giau dir li€u
dan cu.

Viéc két ndi, tich hop, chia sé dir liéu gitta cac b, nganh, dia phuong, t6
chirc, doanh nghiép vo1 CSDLQG vé dan cu thong qua Nén tang tich hop, chia s¢
dir liéu qudc gia can ap dung theo huong dan tai Vin ban s6 677/BTTTT-THH
ngay 03/3/2022 ciia B4 Thong tin va Truyen thong, cac tai liéu huong dan k¥ thuat
do Bo Cong an va Bo Thong tin va Truyén théng phdi hop cung cap.

Cac churc nang can bo sung, hiéu chinh, phat trién cac dich vu chia sé dit liéu
cia CSDLQG vé dan cu, CSDL québc gia, CSDL chuyén nganh, h¢ thong thong
tin phuc vu quan ly, xir Iy nghiép vu chuyén nganh thong qua Nén tang tich hop,
chia s¢ dir liéu qudc gia, Nén tang tich hop, chia s¢ dir liéu cap B, cap tinh thuc
hién theo cac hudng dan ki thuat két ndi do Bo Cong an va B Thong tin va
Truyén thong phdi hop cung cép theo timg két ndi cu thé.

6. Yéu cau vé nghiép vu va chirc ning doi véi cac thanh phan cong nghé thong
tin phuc vu chi dao, dieu hanh cia 1anh dao cac cap

6.1. Yéu cau vé nghiép vu

Muc dich: Téng hop, phan tich, du bao cac thong tin vé dan cu phuc vu chi
dao, diéu hanh Chinh pht, Thi twéng Chinh phu va yéu cau nghiép vu cia luc
lugng Cong an nhan dan. Hoach dinh chinh sach kinh té, x4 hoi; dap ung yéu cau
nghiép vu ctia luc lwong Cong an nhan dan va nhu cau cla cac co quan nha nudc,
td chirc, doanh nghiép.

Céc thong tin chi dao dao diéu hanh, bao gom:

- Céc chi s6 phén tich chuyén sau vé tinh hinh lao dong, nghe nghiép, tinh
hinh du thira hodc thiéu lao dong, nguy co mét can dbi vé cung-cau lao dong.

- C4c chi s0 vé so luong tham gia Bao hiém y té, Bao hiém xa hoi theo do
tudi, gisi tinh, dan tc, ton gido, tinh trang hon nhan: Chi so nguoi lao dong tham
gia Bao hlem y té, Bao hiém x4 hot; Chi sO nguoi cao tu01 tré em tham gia Béao
hiém y té, Bao hiém xa hoi; Chi s theo ddi phan tich vé thoi gian két thiic; Chi
s6 theo d&i phén tich vé thoi gian bit dau tham gia Bao hiém y té, Bao hiém x4
hoi caa dan cu. Phén tich ty 16 nguoi dan tham gia Bao hiém x3 hoi trén toan quc
va timg dia phuong, timg dia ban kinh té trong diém.

- Céc chi s6 lién quan t&i can bo: Chi sd vé do tudi, gioi tinh, dan toc, ton

gido, tinh trang hon nhén cua can bo; Chi sd tinh trang qudc tich cua can bo.
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- Céc chi sb lién quan t6i hoat dong kinh doanh c6 diéu kién: S6 luong S6
chirg chi kinh doanh vii khi, vat liéu nd, cong cu hd trg theo tinh, huyén, xa (quy
mo, phan bd, mat d6); phan tich theo thoi gian hanh nghé; sb luong sé gidy xac
nhan kinh doanh dich vu phong chay chita chay theo tinh, huyén, xa (quy mo,
phan bd, mat d6); phan tich theo thoi gian hanh nghé; sb luong sé chimg chi hanh
nghé kinh doanh c6 diéu kién vé an ninh thdng tin theo tinh, huyén, xa (quy mé,
phan bd, mat do); phan tich theo thoi gian hanh nghé.

- Céc chi sd lién quan tdi tai san, dét dai, nha &: Chi sb phan tich chu s¢ hitu
dat, nha ¢, tai san gan lién voi dat theo do: tudi, gidi tinh, dan tdc, ton gido, tinh
trang hon nhan; chi sé phan tich tong thé vé nha ¢, dat dai gitra cac don vi tinh,
huyén, x3; ty 1& nha & giita v6i cac loai dat khac.

- Cac chi s6 lién quan t&i cip pheép lai xe theo dan cu: Chi s6 quy md, phan
bb vé gidy phép lai xe theo do tu01 gidi tinh, dan tdc, ton gido, tinh trang hon
nhan; Phan tich chuyén sau hang gidy phép, ngay hét han..

- Céc chi s lién quan téi nghé nghiép dan cu: Chi s vé nghe nghi¢p theo
do tudi, gioi tinh, dan tdc, tén gido, tinh trang hon nhan; Chi s6 v€ nguoi thude
dién hudng tro cap theo d6 tudi, gid1 tinh, dan toc, ton gido, tinh trang hon nhan.

- Céc chi s lién quan t6i thué, trach nhiém tai chinh cta cong dan: Chi sb
quy mo, phan bd, mat d6 thué theo d6 tudi, gidi tinh, dan tdc, ton gido, tinh trang
hén nhan; phan tich chuyén sau vé trang thai hoat dong; theo co quan quan Iy
thué; chi s6 phan tich vé thué d6i véi nguoi lao dong.

- Céc chi s6 phan tich do bao phu thong tin tiém chung vac xin COVID-19
trén toan quc, timg dia phuwong theo tirng nhom tudi.

6.2. Danh sach yéu cau chirc niing can bo sung, hi¢u chinh

Trung tim thong tin,

CSDLQG vé dan cr, chi dao diéu hanh cia

Hé théng dinh danh va

. o = Chinh phu,
xac thye dien tw Thii twong Chinh phi
il 1

K&t noy, chia sé
théng tin

K&t n6i chia sé
«— — T —
thong tin

Hinh vé 7: M6 hinh két noi CSDLQG Vé dén cu, H¢ thang dinh danh va xac thuc
dién tuir voi Trung tam théng tin, chi dao diéu hanh cua Chinh phu,
Thu turong Chinh phu
~ CSDLQG vé dan cu Hé thong dinh danh va xéc thyc dién tir thyc hién két
noi, chia sé dir liéu dir liéu véi Trung tam théng tin, chi dao diéu hanh ctia Chinh
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pht, Thi tuéng Chinh phu can tuan tha Thong tu s6 02/2021/TT- BTTTT ngay
21/6/2021 cta Bo trudng Bo Thong tin va Truyén thong, theo yéu cau cua lanh
dao Chinh phu, Thu tuéng Chinh phu. Cac chirc nang can bo sung, hiéu chinh
thuc hién theo huéng dan cua Vin phong Chinh phu va Bo Cong an.

7. Yéu cau veé an toan, an ninh mang
7.1. Yéu cau chung

a) Céc hé thdng thong tin, nén tang dung chung phuc vu két ndi két ndi, trién
khai D& an 06 gom: Co s¢ dit liéu qubc gia vé dan cu (CSDLQG vé dan cu): Cong
Dich vu c6ng québc gia; cdc CSDLQG, CSDL chuyén nganh; Trung tdm thong tin,
chi dao diéu hanh caa Chinh phu, Tha tuéng Chinh pha; Hé thdng dinh danh va
X&c thuc dién tir; hé thdng thong tin giai quyét this tuc hanh chinh cap b, cap tinh;
Cong, ung dung (app) cung cap dich vu truc tuyén khéc: hé théng théng tin quan
ly/hé théng thdng tin chuyén nganh; Nen tang tich hop, chia sé dix liéu qUOc gia
(NDXP; )Truc lién thong vin ban qudc gia; Hé thong hd tro giam sat, diéu hanh
an toan, an ninh mang (GovSOC); Mang Truyén s6 liéu chuyén diing cap |, Mang
Truyeén s6 liéu chuyén ding cap 11 c6 Ho so dé xuat cap do (HSPXCD) duoc tham
dinh va phé duyét truéc ngay 30/6/2022, trién khai day du phuong an bao dam an
toan HTTT theo cap do trude ngay 15/11/2022.

b) H¢ thong thong tin két ndi véi CSDLQG ve dan cu phuc vu trién khai Dé
an 06 dap trng cac yéu cau an toan sau:

- Ho so dé xuat cap do cua hé thdng duoc tham dinh va phé duyét theo quy
dinh; Phuong 4n béo dam an toan thong tin trong HO so dé xuat cap do phai duoc
trién khai dap tng cac yéu cau an toan theo quy dinh trudc khi két ndi, chia sé dir
liéu véi Co s dit liéu qudc gia vé dan cu.

- Phuong an bao dam an toan thdng tin phai dap ang cac yéu cau an toan cap
d6 3 trg 1én, theo quy dinh tai Piéu 19 Nghi dinh sé 85/2016/ND-CP, Thong tu
s6 03/2017/TT-BTTTT ngay 24/4/2017 cta Bo Thong tin va Truyén théng va
Tiéu chuan quéc gia TCVN 11930:2017 vé Cong nghé thong tin - Céac ky thuat
an toan - Y&u cau co ban vé an toan hé théng théng tin theo cap do.

- Heé thdng thong tin phai dugc kiém tra, danh gia an toan thong tin bgi cac
co quan, don vi chue nang cua Bo Cong an, B Quoc phong va Bo Thong tin va
Truyén thong truace khi ket noi, chia se dix ligu vai Co so dir ligu quoc gia ve dan
cu va khi ¢6 thay doi ve thiet ke hé thong. Noi dung kiém tra, danh gia toi thiéu
bao gom:

+ Kiém tra, danh gia viéc thiét 1ap cau hinh bao mat trén thiét bi hé thong,
may chu va trng dung va co s¢ dit liéu dap trng c&c yéu cau an toan theo quy dinh;

+ Kiém tra, danh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xam
nhap hé thong doi vai thiét bi hé thong, may cha va ung dung;

+ Kiém tra, danh gia an toan thong tin cho ma ngudn tng dung (code review);

+ Kiém tra, d4nh gia an toan, an ninh phan cung.
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- Cong két ndi vao mang TSLCD déap tng c4c yéu cau an toan quy dinh tai
Théng tu sé 12/2019/TT-BTTTT ngay 05/11/2019 cia Bo trusng Bo Thong tin
va Truyén théng stra ddi, bo sung mot sé didu cua Thong tu sd 27/2017/TT-
BTTTT ngay 20/10/2017 quy dinh vé quan ly, van hanh, két ndi, st dung va bao
dam an toan thdng tin trén mang Truyén sb liéu chuyén dung cua cac co quan
bang, Nha nudc.

7.2. M hinh tham chiéu bio dam an toan théng tin

Hé théng théng tin ctia bd, nganh, dia phwong phuc vu trién khai

Dé 4n 06
S ) ' | cspLag, A ,

P:fuml}%ggl HQB?: e ‘ QLVBPH | CSDL chuyén MO HINH BAO DAM AN TOAN, AN

ngINh | e thing Co NINH MANG PHUC VU TRIEN KHAI
s& div liéu PE AN 06
TTTT chi dao .| [Céng Dich vu| | Céng, irng quéc gia vé
didu hanh cga | HTTT guan 19/ céng quéc dung cung a
CPITTg chuyén nganh o chp DVTT dan cw
LGSP DXL NODE ‘ VNelD ‘

‘ Mang Truyén sé liéu chuyén dung/Mang Internet do cac nha ‘
7 cung cap dich vu ISP cung cap trién khai Dé an 06

Trung tam giam sat, diéu hanh an toan, an ninh mang (SOC)

 — ‘ - Hé théng ky thuat quéc gia
{ Hé thong tiép nhan div liéu giam sat an toan cua Bo Cong an va cac hé
théng tin tap trung ‘: Két nbl, chia sé théngkkhha'!t; ghéuc (;/69 trién
‘ Hé théng hd tro giam sat, didu hanh an il
toan, an ninh mang (GovSOC)

1. Lwc lwong tai chd

4 \6p
bao 2. Giam sat, bao vé chuyén nghiép
dam an
toan
théng
tin

3. Kiém tra, danh gia an toan théng tin chuyén nghiép

4. Két néi, chia sé thong tin v&i hé théng ky thuat quéc gia

Phwong an bao dam an toan thong tin
Hb so dé xuét cép o
B AR v 5

Hinh vé 8: Mé hinh tham chiéu béo dam an toan théng tin

MG hinh tham chiéu bao dam an toan thong tin bao gom céc thanh phan: (1)
M6 hinh té chire “04 16p” bao dam an toan théng tin; (2) Md hinh tham chiéu vé
bién phap quan Iy an toan thdng tin; (3) Md hinh tham chiéu bién phap ky thuat
bao dam an toan thong tin; (4) M6 hinh tham chiéu vé giai phéap, cong nghé¢; (5)
M0 hinh tham chiéu Trung tam diéu hanh an toan, an ninh mang.

BO Thong tin va Truyen thong thiét 1ap h¢ thong tiép nhan di ligu gidm sat
an toan thong tin tap trung dé tiép nhan dir liéu chia s¢ tr bg, nganh, dia phuong.
Dir liéu giam sét s& duoc chia sé truc tiép cho hé thong ky thuat quéc gia cua
B¢ Cong an va cac hé thdng thong tin khac (theo dé nghi) phuc vu trién khai
be¢ an 06.

35



7.3. M6 hinh bdo dim an toan thong tin theo mo hinh 4 l6p

—
1. Lwe lwong tai ché
41é&p >
bao 2. Giam sét, bao vé chuyén nghiép
dam an N
tOAan 3. Kiém tra, danh gia an toan théng tin chuyén nghiép
théng
tln ( A K. . > ~ . s » ~ A ~ ~ R .
4. Két noi, chia sé théng tin v&i hé thong ky thuat quoc gia

Hinh vé 9: M6 hinh bdo dam an toan théng tin theo mé hinh 4 lgp

Lép 1: Luc luong tai chd Chi dinh, kién toan dau mdi don vi chuyén trach vé
ATTT mang d€ lam tot cong tac tham muru, to chire thyuc thi va kiém tra, don doc
thuc hién cac quy dinh ctua phap luat vé bao dam an toan, an ninh mang.

Lép 2: T6 chirc hodc thu¢ doanh nghiép giam sat, bao vé chuyén nghiép Tu
thyc hién giam sat, img ctru sy c6 ATTT mang, bao vé hé thong thong tin thudc quyén
quan ly hodc Iya chon/thué t6 chire, doanh nghiép c6 du nang luc dé thuc hién cung
cap dich vu giam sat, ing ctru su ¢d, bao vé ATTT mang.

Lép 3: To chirc hodc thué doanh nghiép doc 1ap kiém tra, danh gia dinh ky
Lua chon/thué to chirc, doanh nghiép ddc 1ap voi t6 churc, doanh nghiép giam sat,
bao vé& dé dinh ky kiém tra, danh gia ATTT mang d6i voi hé thong thong tin cap do
3 tro 1én thude quyén quan ly hodc kiém tra, danh gia dot xuat khi co yéu cau theo
quy dinh cua phép luat; Doi voi cac hé thong thong tin cap do 3 va cap do 4, dinh ky
hang nam thuc hién kiém tra, danh gia va béo cao B Thong tin va Truyén théng
truoc ngay 14 thang 12 hing nam dé tong hop, bao cao Thu tuong Chinh phu; Pbi
voi hé thong thong tin quan trong qudc gia (cap do 5), dinh ky 06 thang mot 1an thuc
hién kiém tra, danh gia va bao cio Bo Thong tin va Truyén thong trude ngay 14 thang
6 va ngay 14 thang 12 hang nam dé tong hop, bao cdo Thu tuéng Chinh phu.

Lép 4: Két ndi, chia sé thong tin v6i hé théng giam sat qudc gia Két ndi, chia
s¢ thong tin giém sat an toan thong tin voi Trung tam Giam sat an toan khong gian
mang quoc gia tryc thudc Cuc An toan thong tin, Bo Thong tin va Truyén thong; va
cung cap cac dai dia chi IP Public ctia cac hé thong thong tin trong co quan, t6 chirc
nha nudc thudc pham vi quan ly.
7.4. M6 hinh tham chiéu vé bién phap quén 1y an toan thong tin

MO hinh dudi day mo ta cac yéu cau vé quan 1y an toan thong tin theo tiéu
chuan quoc gia TCVN 11930:2017.
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Chinh sdch ATTT || Xay dwng va cong bé || Ra sodt sira di
Té ::;:lc t:g::iir: L Bon vj chuyén trach vé ATTT HE i‘: ;;:ng: LS
Béon::': ubn Tuyén dung Trong qué trinh lam viéc el d;gtnl;o‘igzhav 2Lt
Quan Iy thiét ké xay Thiét k€ an toan hé Phét trién phan mém Thir nghiém va nghiém
dieng hé théng théng théng tin thué khoan thu hé théng
— e e e e e

Hinh vé 10: M6 hinh cac yéu cau vé qudn Iy an toan thong tin

Cécyéu cau cu thé duoc xac dinh dya vao cép do cua hé théng thong tin tuong
{mg can bao vé va dugc chia ra 1am 05 nhom: (1) Chinh sach an toan thong tin, (2)
T4 chirc bao dam an toan théng tin, (3) Bao dam ngudn nhan luc, (4) Quan 1y thiét
ké, xay dung hé théng, (5) Quan 1y van hanh an toan hé théng thong tin.

7.5. M6 hinh tham chiéu bién phép Ky thuit bao dam an toan thong tin

M6 hinh dud¢i day mo6 ta cac yéu cau vé ky thuat biao dam an toan thong tin
theo ti€u chuan quoc gia TCVN 11930:2017.

|
BAO BAM
AN TOAN MANG
BAO DAM AN TOAN Kiémsodt | Nhatkyhé || Phongchang | Phong chang
MAY CHU truy cip théng xam nhap ma doc
BAO DAM AN TOAN . Kiém soat Nhat ky hé Bao mat lién . ﬂ.,
NG DUNG ‘ lae | Choneehere
QUANDE,YSEUTOAN | Nguyén ven dir liéu Il Bao mat di liéu ll Sao luru dy phong l

Hinh vé 11: M6 hinh yéu cdu vé ky thudt dam bao an toan théng tin

Thiétké hé || Kiémsoat bén || Kiém sodt bén Nhat ky hé Phong chéng || Phongchdng || Bao vé thiét
thdngmang || ngoai mang trong mang théng xam nhép ma doc bi mang

Xt Iy may chu

chuyén giao

An toan ung dung
& ma ngudn

Cacyéu cau cu thé duoc xac dinh dya vao cép do cua hé théng thong tin tuong
g can bao vé va duogc chia 1am 04 nhém: (1) An toan ha ting mang, (2) An toan
may chu, (3) An toan tng dung, (4) An toan dir li¢u, chi tiét tham khao tai Phu luc
huéng dan nay.

7.6. M6 hinh tham chiéu vé giai phap, cong ngh¢

Céc san pham cu thé dugc phén chia 1am 08 nhém, bao gdm: (1) San pham an
toan cho thiét bi dau cudi; (2) San pham an toan 16p mang; (3) San pham an toan 16p
tng dung; (4) San pham bao vé dit liéu; (5) Nhém giai phap dinh hudng phat trién
theo hinh thirc cung cap dich vu; (6) San pham trinh duyét; (7) San phdm nén tang
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tich hop, chia sé dir li€u; (8) San phém nén tang dién toan ddm may phuc vu chinh
phu dién tur.

& B

Vung quén tri

Network
Monitoring

(4 ‘ / (oLl
"a® 2

S0 Policy Mgt pLP

Ving mang ndi bo

)

AntiVirus  APT protection

2

DB Firewall DB protection
tools

PIM SIEM

Hinh vé 12: Md hinh tham chiéu vé gigi phap va cong nghé
7.7. M6 hinh tham chiéu Trung tim diéu hanh an toan, an ninh mang

MO hinh tham chiéu Trung tdm diéu hanh an toan, an ninh mang (SOC) bao
gom 03 thanh phan co ban:

Hinh vé 13: M6 hinh Trung tam diéu hanh an todn, an ninh mang SOC
7.7.1. Cong nghé

Cong nghé, giai phap k¥ thuat duoc sir dung trong SOC can phai dép tng yéu
cau k¥ thuat theo quy dinh tai Diéu 5, khoan 1 Thong tu s6 31/2017/TT-BTTTT bao
g6m nhung khong gi6i han cac chirc nang sau:

a) Chirc nang quan tri: Chirc nang phan tich twong quan (Correlation); Chirc

nang loc (Filters); Tao cac luat (Rules), Chiric nang hién thi (Dashboards), Churc nang
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canh bao va bao céo (Alerts and Reports), Chirc nang canh béo thoi gian thuc (Real
Time Alert).

b) Chirc nang nhan log: Cho phép nhan log tir cac ngudn v6i nhiéu dinh dang
khéc nhau tir cac thiét b mang, may chu va ing dung; dinh dang, chuén hoa log nhan
duoc theo cac truong thong tin tiy bién theo nhu cau str dung; nhan log truc tiép qua
cac giao thirc mang nhu: Syslog, Netflow, SNMP va cac giao thttc ¢6 chlic nang
twrong duong theo thiét ké cua timg hang cu thé. Giao thuc truyén, nhan log qua méi
trudng mang can hd tro chire nang ma hoa dir liéu, nén dir liéu; tai cac tép tin log

theo cac dinh dang khac nhau 1én hé thong dé chuan hoa va phan tich.

¢) Yéu cau vé chirc ning giam sat hé théng: (1) Giam sat 16p mang 13 viéc thu
thap, quan ly va gidm sat cac su kién tir cac thiét bi mang, thiét bi bao mat nhu:
Router, Switch, Firewall/IPS/IDS, Sandbox, WAF, Network APT...; (2) Gidm sat 16p
may chu 1a viéc thu thap, quan 1y va giam sat cac sy kién tir cac may chu hé théng
(ca may chu vat Iy va do hoa) trén cac nén tang khac nhau nhu: Windows, Linux,
Unix...; (3) Giam sat 16p rng dung 1a viéc thu thap, quan 1y va giam sat cac su ki¢n
ttr cac g dung nhu: Ung dung phuc vu hoat dong cia hé théng: DHCP, DNS, NTP,
VPN, Proxy Server...; Ung dung cung cap dich vu: Web, Mail, FPT, TETP va céc
hé quan tri co s& dit liéu Oracle, SQL, MySQL ...; (4) Giam sat 16p thiét bi dau cubi
1a viéc thu thap, quan 1y va giam sat cac su ki¢n tir cac thiét bi nhur: May tinh nguoi
st dung, mdy in, may fax, IP Phone, IP Camera...; (5) Gidm sat trén duong truyén
1a viéc thu thap, quan 1y va giam sat cac sy kién tir: Diém giam st bién tai giao dién
két ndi cua thiét bi dinh tuyén bién v6i cac mang bén ngoai; diém giam sat tai mdi
ving mang ctia hé thong.

d) Yéu cau vé luu trit: Yéu cau luu trir d6i voi hé thong quan 1y tap trung can
bao dam thoi gian t6i thiéu dé luu trir nhat ky hé thong cin cr vao cap do (Piéu 9
Thong tu s6 03/2017/TT-BTTTT) clia hé théng thong tin dugc trién khai giam sat,
bao v¢, cu thé: Hé thong thong tin cap d6 1 hodc 2 1a 01 thang; Hé thong thong tin
cap do 3 1a 03 thang; Hé thong thong tin cap do 4 1a 06 thang; Hé thong cap do 5 1a
12 thang.

@) Chirc ning mé rong: Quan 1y diém yéu an toan thong tin; Quan Iy quy trinh
nghiép vu xtr 1y su ¢b an toan thong tin; Tich hop, tong hop va phan tich thong tin tir
hé thong Threat Intelligence; Ty dong twong tac véi thiét bi mang va may chi dé
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ngan chin tan céng; HO tro va tich hop cac cong nghé Big data & Machine learning,

Kill-chain, Advanced malware analysis, Al.
7.7.2. Quy trinh

Quy trinh trong mdt hé thong SOC co ban bao gdm 02 nhém quy trinh: quy
trinh quan 1y, van hanh hé théng va quy trinh giam sat bao vé cac hé thong can duoc

bao v¢ nhu dudi day.
a) Quy trinh quan 1y, van hanh bao dam an toan thong tin cho hé théng SOC

Céac quy dinh, quy trinh lién quan dén quan 1y, van hanh hoat dong binh
thuong cta hé théng giam sat 14 cac quy dinh, quy trinh nhim bao dam hé théng
giam sat hoat dong 6n dinh, co tinh chiu 13i cao va sin sang khoi phuc lai trang thai
binh thuong khi xay ra su ¢d. Cac quy dinh, quy trinh can tdi thiéu bao gom cac noi
dung: Khai dong va tat hé thong giam sat; Thay doi cau hinh va cac thanh phan cta
hé théng giam sat; Quy trinh xtr Iy cac sy ¢6 lién quan dén hoat dong ctia hé théng
giam sat; Quy trinh sao luu, dy phong cau hinh hé théng va log cua hé théng; Quy
trinh béo tri, ndng cap hé thong giam sat; Quy trinh khoi phuc hé thong sau sy cd.

b) Quy trinh giam sat, bao v¢ hé théng thong tin: Gidm sat quan 1y céac su kién
va canh bao an toan thong tin; Xt Iy sy ¢b an toan thong tin; Téi wu canh bao: THi
uu canh bao trén hé thong giam sat dé ting hiéu qua cta viéc van hanh, giam thiéu
t6i da canh bao sai; Piéu tra, phan tich cac nguy co mat an toan thong tin.

7.7.3. Con nguoi

Pon vi van hanh hé thé)ng SOC can to chirc va bd tri nhan su thuc hién quan
Iy, van hanh hé théng va giam sat an toan thong tin, bao gom cac nhém sau: Nhoém
quan 1y van hanh hé thong giam sat; Nhém theo dbi va canh bao; Nhom xtr 1y sur
cd; Nhom diéu tra, phan tich.

7.8. Danh muc phwong an, thiét bj toi thiéu phuc vu bio dam an toan, an ninh
mang

sty |  Phuongan Giai phap/thiét bi Ghi chd
yéu cau
Cap 46 3
Co phuong an quan , Yéu cﬁ}l ciu co giai
1 ly truy cap, quan tri | Giai  phap/Thiét bi | phap/thiet bi VPN hoac
hé thong tr xa an | VPN. chire ndng VPN dugc tich
toan hop trén FW.
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Co6 phuong an quan
1y truy cap gilta cac

Tuong lira; hé thong

Yéu cau cau co6 gidi
Tuong lua; hé thong

2 |vung mang va IDS/IPS IDS/IPS hodc chuc nang
phong chong xam ' IDS/IPS dugc tich hop
nhap trén FW.
€6 phuong = anj Yéu ciu co thiét bi/giai
phong, chong tan | Tuong ltra Gng dung , . o

3 N . phap tuong Itra g dung
cong mang cho tng | Web.

web.
dung web
Co6 phuong an can | Cac thiét bi mang ’

4 bang tai, dy phong | chinh phai dugc dau | C6 HA/AA cho thiét bi
nong cho cac thiétbi | tw theo cap d€ du | mang chinh.
mang chinh phong lan nhau.

C6 thuyét minh phuong
Co6 phuong an bao , an bao dam an toan cho

5 dam an toan cho | Giai phap/Thiét bi | may chuco s dir liéu phu
may chu co s& dir | tuong Itra CSDL. hop trong HSBXCDb
ligu (trong truong hop khong

dau tu giai phap/thiét bi).
C6 phuong dn chan | Gidi - phap/Thiet - bil oy < 48 10 FW c6 chire
loc phan mém doc | phdt hi€n va ngan| X ~ A 1z

6 . A 9 ~ an . | nang chong ma doc 1ép
hai trén moi truong | chan ma doc 16p

mang
mang mang.
€6 phuong an| i paoThiée by | SO the thué dich vu hodc
/7 | phong chong tan| | « dau tu hé thong chuyén
T Y chong DdoS.
cong tu choi dich vy dung.
C6 phuong én gidm D’au tAu.’ giai phaP giam G}fll p%lapmnayv dung deé
1A A A sat hé thong thong tin | gidm sat hi¢u nang, trang

8 |sat hé thong thong | . o iAo o1 ~
A tap trung (Network | thai cac thiét bi trong h¢
tin tap trung .. z

monitoring). thong.
Thanh phan SIEM nay
phuc vu bdo v¢ hé thong
Cé6 phuong an giam | . x n X SOC, khong phai SIEM
9 | sat an toan hé thong }S)IaI;M tw h¢  thong cho SOC. Tuy nhién co
thong tin tap trung ' thé dau tu SIEM co6 du
hiéu nang dé thuc hién hai
chirc nang cung mot luc.
C,O phuong dn U | A tu hé thong SAN, Chu y cat may chu Adun;g
10 | ly sao luu du phong SAN Switch SAN phai c6 Card két noi

tap trung

vao SAN Switch.
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C6 phuong an quan

1y phan mém phong | Pau tu giai phap
11 chéng ma doc trén | AntiVirus ¢6 chuc
cac may chu/may | nang quan ly tap trung
tinh nguoi dung tap | hodc hé thong EDR.
trung
C6 thuyét minh phuong
C6 phuong 4n|Giai phap/Thiét b 2" Phong, chong  that
. X X thoat dit liéu phu hop
12 | phong, chong that| DLP  (Data  loss trong HSDXCD  (tron
thoat dir liéu prevention). s A L ons
truong hop khong dau tu
giai phap/thiét bi).
C6 phuong an duy
tri it nhat 02 két ndi
13 |mang Internet tir gac C6 két néi mang | Yéu cau cod két ndi du
ISP sur dung ha tang | Internet dy phong. phong.
két nod1 trong nudc
khac nhau
Cap d¢ 4
Co phuong an quan , Yéu cau cdn co giai
1 1y truy cép, quan tri | Gidi phap/Thiét b1 | phap/thiét bi VPN hoac
hé¢ thong tor xa an | VPN. chtrc ndng VPN dugc tich
toan hop trén FW.
Cé6 phuong an quan Yéu cau can co giai
ly‘ truy cap gitra cac Tuong lira; hé théng Tuong lu’aj h¢, th?ng
2 |vung mang va IDS/IPS IDS/IPS hodc chtc nang
phong chong xam ' IDS/IPS duogc tich hop
nhép trén FW.
C6 phuong an A A A PR
phong, chéng tin | Tuong lta tmg dung Yeumcau can ©o thlqet
3 N . bi/giai phap tuong Iua
cong mang cho tng | Web. ,
dung web ung dung web.
Co6 phuong an can | Cac thiét bi mang ’
4 bang tai, dy phong | chinh phai dugc dau | C6 HA/AA cho thiét bi
nong cho cac thiétbi | tw theo cap d€ dy | mang chinh.
mang chinh phong lan nhau.
C6 phuong an bao L LA AA R
s |dam an toan cho |Giai phap/Thiét bi C}‘l’értlhfng;“ Ifgéfli‘}lﬁfé’thipi
may chu co s¢ dir | tuong ltra CSDL p ' :

lidu

chuyén dung.
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C6 phuong an chan
loc phan mém doc

Giai phap/Thiét bi
phat hién va ngin

Cé6 thé dau tu FW c6 chirc

0 hai trén moéi truong | chan ma doc 16p nang chong ma doc lop
mang.
mang mang.
€6 phuong dn | i e/ Thiée bi | SO e thué dich vu hode
7 | phong chong tan X dau tu hé thong chuyén
A O T chong DdoS.
cong tur choi dich vu dung.
C6 phuong 4n gidm D,au t}l‘ giai phaP giam G.lral p%lapmnayv dung dé
T . sat h¢ thong thong tin | gidm sat hi€u nang, trang
8 |sat hé thong thong | . o AL g A
A tap trung (Network | thai cic thiét bi trong h¢
tin tap trung o Z
monitoring). thong
Thanh phan SIEM nay
phuc vu bao v¢ hé thong
C,o phu:o"ng dn glidm | pa hé  théng SOC, khong phai §IEM
9 | sat an toan hé thong SIEM cho SOC. Tuy nhién co
thong tin tap trung ' thé dau tu SIEM co6 du
hi¢u nang dé thuc hién hai
chtrc nang cung mat luc.
C:o phuong &n dUal | piu te hé théng SAN, Chu y cas may chu AdunA’g
10 | ly sao luu du phong SAN Switch SAN phai c6 Card két noi
tap trung ' vao SAN Switch.
C6 phuong an quan |
Iy phan mém phong | Pau tu giai phap
11 chong ma doc trén | AntiVirus c6 chuc
cac may chi/may | nang quan ly tap trung
tinh nguoi1 dung tap | hodc hé thong EDR.
trung
Co  phuong  én|Giai phap/Thiét b
12 | phong, chong that| DLP  (Data loss
thoat dir licu prevention).
Co6 phuong an duy
tri it nhat 02 két noi A A s LA As
mang Internet tir cac | Co két ndi mang Yéu cin c6 ket nol du
13 oo A o phong tor 02 ISP khac
ISP str dung ha tang | Internet du phong.
J A . nhau.
két nod1 trong nudc
khac nhau
, .. | Giai phap/Thiét bi
C6 phuong an quan | 5 \\ = privileged
14 |1y tai khoan dac
uven Access
quy Management).

Cap d0 5
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Co6 phuong an quan
1y truy cap, quan tri
hé théng tir xa an
toan

Giai phéap/Thiét bi
VPN.

Yéu ciu can co giai
phap/thiét bi VPN hodc
chtrc nang VPN dugc tich
hop trén FW.

Co6 phuong an quan
1y truy cap gitra cac
vung mang  va
phong chéng Xxam
nhép

Tuong lira; hé thong
IDS/IPS.

Yéu cdu can co giai
Tuong lira; hé thong
IDS/IPS hodc chtc nang
IDS/IPS dugc tich hop
trén FW.

C6 phuong an
phong, chdéng tin
cong mang cho Ung
dung web

Tuong lra tng dung
Web.

Yéu cau cé thiét bi/giai
phap tuong Itra ng dung
web.

C6 phuong an can
bang tai, du phong
nong cho cac thiét bi
mang

Cac thié:t bi mang phai
dgqc dau tu t~heo cap
deé du phong lan nhau.

Co HA/AA cho thiét bi
mang chinh.

C6 phuong an bao
dam an toan cho
may chu co s¢ dir
liéu

Giai phap/Thiét bi
tuong Itra CSDL.

Co thé dau tu giai phap
phan mém hoac thiét bi
chuyén dung.

Cé6 phuong an chan
loc phan mém doc
hai trén moi truong
mang

Giai phap/Thiét bi
phat hién va ngan
chain ma doc 16p
mang.

C6 the dau tw FW c6 chirc
nang chong ma doc 16p
mang.

C6 phuong an
phong chong tan
cong tur choi dich vy

Giai phap/Thiét bj
chong DdoS.

Co the thué dich vy hogc
dau tu hé thong chuyén
dung.

C6 phuong an giam
sat hé¢ thong thong
tin tap trung

Pau tu giai phap giam
sat hé théng thong tin
tap trung (Network
monitoring).

Giai phap nay dung dé
giam sat hi€u nang, trang
thai cac thiét bi trong hé
thong.

Cé6 phuong an giam
sat an toan hé thong
thong tin tap trung

Pau tu hé thong
SIEM.

Thanh phan SIEM nay
phuc vu bao vé hé théng
SOC, khong phai SIEM
cho SOC. Tuy nhién co
thé dau tw SIEM c6 du
hiéu nang dé thuc hién hai
churc ndng cung mot ltc.
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Co6 phuong an quan

Chu y cac may chu dung

10 | ly sao luu du phong gzl\ltg\?v?tgaong SAN, SAN phai c6 Card két nbi
tap trung ' vao SAN Switch.
Co6 phuong an quan
ly phan mém phong | Pau tu giai phap
11 chéng mi doc trén | AntiVirus c6 chuc
caic may chu/may | ndng quan ly tap trung
tinh nguoi dung tap | hodc hé thong EDR.
trung
Co6 phuong 4n|Giai phap/Thiét bi
12 | phong, chéng that| DLP  (Data  loss
thoat dir li¢u prevention).
Co phuong an duy
tri it nhat 02 két ndi A A s LAr L As
LA Z. Yéu cau c6 két noi du
13 mangqlnternet tur Sac Co ket noi mang phong tir 02 ISP khac
ISP str dung ha tang | Internet du phong.
) A . nhau.
két ndi trong nudc
khac nhau
. , .| Giai phap/Thiét bi
C,O ph.u’(mg an quan | p (Privileged
14 |ly tai khoan dic
A Access
quyen Management).
C6 phuong an du | Xay dung hé théng dy | Hé thong du phong cach
15 | phong hé thong ¢ vi | phong cho hé thdng | hé théng chinh tdi thiéu
tri dia Iy khac nhau | chinh 30km.
C6 phuong an du
phong cho két ndi | Co két ndi vat 1y theo
16 | mang giita hé thong | hai huéng khac nhau

chinh va hé thong du
phong

giita hai hé thong.

8. Yéu cau hiéu ning, tinh ning ky thuit khac

- Bbi voi Hé thong thong tin gidi quyét thu tuc hanh chinh tuan thi cac tiéu

chi tai Phuc luc 4, Phuc luc 5 cua Thong tur s6 22/2019/TT-BTTTT ngay
31/12/2019 cua B trudng Bo Thong tin va Truyén thong.

- B6i v6i cac hé thong thong tin, co sé dit liéu khac: khuyén nghi 4p dung

cac tiéu chi tai Phuc luc 4, Phuc luc 5 cua Thong tu s6 22/2019/TT-BTTTT ngay
31/12/2019 cua B0 truéong Bo Thong tin va Truyén thong, trong d6 di€u chinh cac

chi tiéu theo nhu cau thuc té.
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IV. HUONG DAN TIEU CHUAN, QUY CHUAN, HUONG DAN KV
THUAT, PINH MUC PHUC VU TRIEN KHAI PE AN 06

1. Danh muc cac tiéu chuin, quy chuén, hwéng din k§ thuit can ap dung

a) QCVN 109:2017/BTTTT: Quy chuan k¥ thuat quoc gia vé Cau tric thong
diép dir liéu cong dan trao doi véi co so dit liéu quéc gia vé dan cu.

b) QCVN 102:2016/BTTTT: Quy chuan ky thuat qudc gia vé ciu trac ma
dinh danh‘ va dinh dang dir li¢u géi tin phuc vu két néi cac hé thong quan 1y van
ban va diéu hanh va Thong tu s6 01/2022/TT-BTTTT ngay 17/02/2022 cua B
truong Bo Thong tin va Truyén thong Stra doi 1:2022 QCVN 102:2016/BTTTT

Quy chuan ky thuat quéc gia v¢ cau trac mé dinh danh va dinh dang dir liéu goi
tin phuc vu két ndi cac hé thong quan 1y vin ban va diéu hanh.

¢) QCVN 120:2019/BTTTT: Quy chuan k¥ thuat quoc gia vé ciu tric, dinh
dang dir li¢u goi tin phuc vu két ni Cong Dich vu cong quoc gia voi Cong Dich
vu cong, hé théng thong tin mot cira dién tir cp bo, cip tinh va cac co so dir liéu
quoc gia, chuyén nganh.

d) QCVN 125:2021/BTTTT: Quy chuan k¥ thuat qudc gia vé cau trac, dinh
dang dir liéu phuc vu két ndi, tich hop, chia se dur liéu gitra cac hé thong thong tin
bao cao trong Hé théng thong tin bao cdo qudc gia.

d) TCVN 11930:2017: Tiéu qhuan qudc gla,ve Cong nghg thong tin - Cép
k¥ thuat an toan - Yéu cau co ban v€ an toan h¢ thong thong tin theo cap dd (bat
budc ap dung).

e) Thong tu s6 39/2017/TT-BTTTT ngay 15/ 12/2017 cua Bo truong Bo
Thong tin va Truyén thong ban hanh Danh muc ti€éu chuan ky thuat vé g dung
cong ngh¢ thong tin trong co quan nha nudc.

f) TCVN ISO/IEC 27001:2019: Tiéu chuan qudc gia vé Cong ngh¢ thong
tin - Cac k¥ thuat an toan - Hé thong quan 1y an toan thong tin - Cac yéu cau.

g) TCVN ISO/IEC 27002:2020 vé Cong nghé thong tin - Cac k¥ thuat an
toan - Quy tac thuc hanh Quan ly an toan thong tin.

h) TCVN 9801-2:2015: Tiéu chuan guéc gia \{é Cong nghé thong tin - Cac
k¥ thuat an toan mang - Phan 2: Hudng dan thiét ké va trién kahi an toan mang
(ISO/IEC 27033-2:2012).

i) TCVN 9801-2:2014: Tiéu chuan quéc gla vé Cong nghé thong tin - Cac
k¥ thuat an toan mang - Phan 3: Cac kich ban két ndi mang tham chiéu - Nguy co,
k¥ thuat thiét ké va cac van dé kiém soat (ISO/IEC 27033-3:2010).

k) TCVN 11239:2015: Tiéu chuén qudc gia vé Cong nghé thong tin - Cac
k¥ thuat an toan - Quan ly su ¢d an toan thong tin.

) TCVN 27017:2020: Tiéu chuan qubc gia vé Cong ngh¢ thong tin - Cac

k¥ thuat an toan - Quy tic thuc hanh cho bién phap kiém soat an toan thong tin
dua trén ISO/IEC 27002 cho cac dich vu ddm may.
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‘M) Van ban S(i) 761/VPCP-KSTT ngay 29/01/2022 cua Vin phong Chinh
phu veé viéc hudng dan két noi, tich hop, chia sé voi CSDLQG vé dan cu.

n) Van ban sb 677/BTTTT-THH ngay 03/3/2022 cua Bo truong Bo Thong
tin va Truyen thong ve huéng dan ket noi va chia se dir liéu thong qua Neén tang
tich hop, chia sé dir liéu quoc gia.

_ 0) Cac hudng dan k¥ thuat k,ét nbi dén CSDLQG vé dan cu thong qua
Nén tang tich hop, chia s¢ dir liéu quoc gia do B Thong tin va Truyén thong phoi
hop B6 Coéng an cung cap.

2. Cac dinh mitc cin ap dung

a) Quyét dinh s6 2378/QD-BTTTT ngay 30/12/2016 va Quyét dinh
1688/QD-BTTTT ngay 11/10/2019 ctia Bo trudng Bo Thong tin va Truyén thong
ban hanh dinh muc chi phi quan 1y du an, chi phi tu van dau tu tng dung cong
nghé thong tin str dung ngudn von ngan sach nha nudc.

b) Quyét dinh s6 1601/QD-BTTTT ngay 03/10/2011 cua Bo trudong B
Thong tin va Truyén thong va Quyét dinh 1235/QD-BTTTT ngay 04/9/2014 cua
Bo truong Bo Thong tin va Truyén thong ban hanh dinh murc 1ap dit phan ctng
va cai dat phan mém trong Gmg dung cong nghé thong tin.

¢) Quyét dinh s6 1595/QD-BTTTT ngay 03/10/2011 cua Bo trudong Bo
Thoéng tin va Truyén thong ban hanh dinh murc tao 1ap co s& dit li¢u trong hoat
dong tmg dung CNTT.

d) Quyét dinh sé 2331/QD-BTTTT ngay 15/12/2017 caa B trudong Bo
Thong tin va Truyén théng ban hanh dinh murc kinh té - k¥ thuat trong hoat dong
chuyén giao ung dung CNTT.

d) Quyét dinh s6 1872/QD-BTTTT ngay 14/11/2018 cta Bo truong Bo
Thong tin va Truyén thong ban hanh dinh muc kinh té - k¥ thuat trién khai ap
dung phan mém ngudn mé.

e) Cong van s6 2589/BTTTT-UDCNTT ngay 24/8/2011 ciia Bo Thong tin va
Truyén thong huéng dan xéac dinh chi phi phat trién, nang cdp phan mém ndi bo.

f) Cong van s6 3787/BTTTT-THH ngay 26/12/2014 ctia B6 Théng tin va
Truyén thong hudng dan kiém thir phan mém ndi bo.

g) Cong vin s6 1951/BTTTT-UDCNTT ngay 04/7/2013 cua Bo Thong tin
va Truyén thong huéng dan 1ap du toan chi phi khao sat du an Gmg dung CNTT
str dung ngudn von ngan sach nha nude.
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h) Quyét dinh s6 129/QD-BTTTT ngay 03/02/2021 cua Bo trudng Bo
Thong tin va Truyén thong huéng dan xac dinh don gia nhan cong trong quan ly
chi phi dau tu ¢ng dung cong nghé thong tin sir dung ngudn von ngan sach
nha nudec.

i) Thong tu s6 194/2012/TT-BTC ngay 15/11/2012 ciia Bo trudong Bo Tai
chinh hudng dan mirc chi tao 14p thong tin dién tir nham duy tri hoat dong thuong
xuyén cua cac co quan, don vi st dung ngan sach nha nudc.

k) Thong tu sé 04/2020/TT-BTTTT cua Bo truong Bo Thong tin va
Truyén thong quy dinh vé l1ap va quan 1y chi phi du 4n dau tu tng dung cong nghé
thong tin.

I) Cac dinh murc lién quan do cac bg chuyén nganh ban hanh.
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PAU MOI PHOI HQP, HO TRQ, HUONG DAN TRIEN KHAI

TT N6i dung Pon vi, can bé hd trg
1 | B¢ Cong an
1.1 | Két ndi CSDLQG | - Cuc Cénh sat quan ly hanh chinh vé trat tu xa hoi
ve dan cu (C06).
- Can bd hd tro:
+ Ddng chi: Nguyén Quéc Huy
+ S6 dién thoai: 0946538222
+ Email: huycs1987@gmail.com
1.2 | Két ndi Hé théng |- Cuc Canh sat quan 1y hanh chinh vé trat ty xa hoi
dinh danh va xac | (C06).
thyc dién tur - Can b ho tro:
+ Pong chi: Vii Tién Diing
+ S6 dién thoai: 0914441654
+ Email: dungvt.vtd@gmail.com
1.3 | An toan, an ninh |- Cuc An ninh mang va phong chbng t6i pham st
mang dung cong nghé cao (A05).
- Can bo hd tro:
+ Podng chi: Pinh Khic Canh
+ S6 dién thoai: 0947077798
+ Email:
2 | Van phong Chinh phu
2.1 |Két ndi voi Cong |- Cuc Kiém soat Thu tuc hanh Chinh,
Dich vu cong quoc | - Can b6 hd tro:
gla + Pong chi: Nguyén Dinh Loi
+ S6 dién thoai: 0984688909
+ Email: nguyendinhloi@chinhphu.vn
3 | Bo Thong tin va Truyén thong
3.1 | An toan, an ninh | - Cuc An toan thong tin.
mang - C4n bo ho tro:
+ Pdng chi: Tran Nguyén Chung
+ S6 dién thoai: 0869100319
+ Email: thchung@mic.gov.vn
3.2 |Mang Truyén sé |- Cuc Buu dién Trung wong.

liéu chuyén dung
cua cac co quan

- Can bo hd tro:
+ Pong chi: Pham Duy Canh
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TT

N6i dung

Pon vi, can bé hd trg

bang, Nha nudc

+ S dién thoai: 0946446146
+ Email: pdcanh@cpt.gov.vn
- Trung tdm Diéu hanh khai thic mang: 080.41065.

3.3

Chit ky sb

- Trung tdm Ching thuc dién tir qudc gia.
- Can bd ho tro:

+ Pong chi: Thai Ba Thang

+ S dién thoai: 0983880508

+ Email: tbthang@mic.gov.vn

3.4

Két ndi, tich hop,
chia sé dir li€u véi
Nén tang tich hop,
chia sé dir liéu
quéc gia (NDXP)

- Cuc Tin hoc hoa.

- Can bo hd tro:

+ Pdng chi: Tran Quéc Tuin
+ S6 dién thoai: 0902170982
+ Email: tgtuan@mic.gov.vn
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